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1. Uvod

Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udaji a
o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl), jako novy pravni predpis
tykajici se ochrany osobnich udajd, nabude Ucinnosti od 25. kvétna 2018. V anglickém jazyce jde

.....

zavedena a pouZivana, budeme ji pouZzivat i vtomto dokumentu.

V soucasné dobé na urovni EU plisobi pracovni skupina WP 29, kterd jiz vydala nékolik vykladovych
stanovisek k jednotlivym ¢lankim GDPR a voditka pro posouzeni vlivu na ochranu osobnich udaja.
Skupina WP 29 byla vytvorena na zakladé ¢lanku 29 smérnice 95/46/EC a je evropskym poradnim
orgdnem na ochranu udaji a soukromi. S ucinnosti GDPR se z tohoto télesa stane Evropsky sbor
pro ochranu osobnich udaj (EPDB).

Hlavni motivaci autor(l tohoto textu je pfispét k lepsi orientaci poskytovatel(i ambulantni zdravotni
péce v dané problematice. Velkym problémem GDPR je totiZ jeho obecnost a nejednoznacnost, a
to zejména z toho dlivodu, Ze se vztahuje obecné na vSechny oblasti, kde se s ochranou osobnich
udajl fyzickych osob bézné potkdavame. Situaci bohuzel nezlepsuji ani samotni tvirci GDPR, ktefti
dosud nevydali jednoznacné a kompletni provadéci predpisy a pravidla k uvedenému pravnimu
predpisu. Vzhledem ktomu, Ze GDPR je novou normou, neexistuje v soucasné dobé aplikacni
praxe, resp. pfislusna judikatura, kterad by obsahovala kodifikaci vykladovych pravidel.

Pfipominky k nejasnostem nékterych ustanoveni GDPR jsou tak extenzivné debatovany v radé
vyznamnych evropskych projektl a platforem a z téchto dlivod(i Ize v budoucnosti jisté ocekdvat
dalsi zpfesniovani vykladu nékterych ustanoveni.

V nasledujicim dokumentu ctenafi naleznou vybrané praktické rady a také navrhy konkrétnich
krokli k implementaci GDPR zpracované formou odpovédi na nékteré casto kladené otazky.
Nejednda se o zavazné pokyny ¢i komplexni popis problematiky ochrany osobnich udajt
v ambulantni praxi. Dokument vzhledem ke své struc¢nosti nema ambici podat vycerpavajici
prehled vsech aspektt tykajicich se GDPR, jde o zakladni prehled problému, se kterymi se mize
setkat ambulantni segment zdravotni péce pfi implementaci GDPR v praxi.

Véfime, Ze text usnadni praktickym Ilékafim a ambulantnim specialistim orientaci
v problematice a usnadni jim vlastni zavedeni téchto zasad do praxe.
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2. Coto je GDPR

2.1. Charakteristika pravni apravy

Oficialni nazev je Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto
Gdajl a o zruseni smérnice 95/46/ES (Obecné nafizeni o ochrané osobnich udajl). Jeho Gcinnost je
stanovena od 25. kvétna 2018.

GDPR je pravni predpis, ktery sebou nese pfimou aplikovatelnost na vSechny fyzické a prdvnické
osoby, aniZz by byla nutnd jeho implementace do narodnich pravnich rfadud. Jednd se o obecné
nafizeni, jehoZz ulinnost nastava automaticky v plném rozsahu s vyjimkou ustanoveni, které
Clenskym statim umoznuji/ukladaji upravit si danou véc na vnitrostatni Urovni zdkony, resp.
legislativnimi akty. Téchto ,vyjimek” je relativné mnoho, zejména pro resort zdravotnictvi.

GDPR je pravnim predpisem, ktery ma celosvétovy dopad, nebot se vztahuje na vSechny subjekty,
které nakladaji s osobnimi tdaji obéanl EU nebo maji sidlo na uzemi EU.

Vztahuje se nejen na sprdvce, ale i na zpracovatele osobnich udajd. Uklada povinnosti vsem
subjektiim, které se na nakladani s osobnimi Udaji podili; sankce za poruseni pak mohou byt
rovnéz ukladany kazdému takovému subjektu.

2.2. Moznosti Upravy narodnimi pravnimi predpisy

GDPR umoznuje ¢i dokonce uklada Upravu narodnimi pravnimi predpisy v nékterych pfipadech
(cca 50 ustanoveni), které umoznuji odchylnou i zpresnujici Upravu oproti GDPR. Resortu
zdravotnictvi se dotyka celd fada z nich a je moiné konstatovat, e Ceska republika v celé fadé
ustanoveni nové pravni regulaci GDPR vyhovuje.

Pravni Uprava tykajici se zpracovani osobnich udaji v resortu zdravotnictvi je jiz nyni obsaZena
v zdkonech regulujicich oblast resortu zdravotnictvi. Pfipomenme si nékteré z nich:

» zakon €. 101/2000 Sb., o ochrané osobnich Gdaji a o zméné nékterych zakon(, ve znéni
pozdéjsi pozdéjSich predpist, ktery bude zrusen a bude nahrazen novym zdkonem, jenz
vSak neprevezme z dosavadniho zdkona ustanoveni, kterd jsou jiZz soucasti pfimo
pouziteIného obecného nafizeni;

» zakon €. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (zakon
o zdravotnich sluzbach), ve znéni pozdéjsich predpist — explicitné pro rezort zdravotnictvi,
zejména ustanoveni tykajici se zdravotnické dokumentace ¢i NZIS;

Konkrétni priklad:

Pro vedeni zdravotnické dokumentace jsou to ustanoveni § 53 — 69 o zdravotnické
dokumentaci a navazujici provadéci vyhlaska Mz ¢. 98/2012 Sb., o zdravotnické
dokumentaci.

Pro spravu NZIS a povinnosti UZIS CR jako spravce jsou to ustanoveni § 70 — 78 a
navazujici provadéci vyhlasky Mz ¢. 373/2016 Sb., o predavani udaji do Narodniho
zdravotnického informacniho systému.
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zakon €. 373/2011 Sh., o specifickych zdravotnich sluzbach, ve znéni pozdéjsich predpis(;
Konkrétni pravni Uprava prav a povinnosti pacientd a poskytovatelli zdravotnich sluzeb a
prav a povinnosti dalSich pravnickych a fyzickych osob v souvislosti s poskytovanim
specifickych zdravotnich sluzeb, zahrnujici i zpracovani osobnich udaja, vc. jejich
predavani dalSim pfijemcam.

zakon ¢. 374/2011 Sb., o zdravotnické zachranné sluzbé, ve znéni pozdéjsich predpisi;
Konkrétni pravni Uprava prav a povinnosti poskytovatelli zdravotnické zachranné sluzby,
reSeni krizovych a mimoradnych udalosti, zahrnujici i zpracovani osobnich udaju.

zakon €. 48/1997 Sb., o vefejném zdravotnim pojisténi a o zméné a doplnéni nékterych
souvisejicich zakon(, ve znéni pozdéjsich predpisq;

Konkrétni priklad:

Povinnosti poskytovatelti pfi vykazovani hrazenych zdravotnich sluzeb zdravotnim
pojistovnam, vé. tdaja o pojisténcich

zakon ¢. 378/2007 Sbh., o léCivech a o zménach nékterych souvisejicich zakonl (zakon
o |écivech), ve znéni pozdéjsich predpis(;

Konkrétni priklad:

Pravomoci spravnich organu v oblasti humannich léciv ¢i veterinarnich léciv, vE. sbéru
a zpracovani osobnich udajt, centralni GloZisté receptt

zakon ¢. 268/2014 Sb., o zdravotnickych prostfedcich a o zméné zakona ¢. 634/2004 Sb.,
o spravnich poplatcich, ve znéni pozdéjsich predpis(;

zakon €. 258/2000 Sb., o ochrané verejného zdravi a o zméné nékterych souvisejicich
zakonu, ve znéni pozdéjsich predpisu;

Konkrétni priklad:

Dle ustanoveni §79 jsou organy ochrany vefejného zdravi opravnény ke sbéru osobnich
udajti a jsou zde stanoveny konkrétni podminky jejich zpracovani.

zakon ¢. 285/2002 Sb., o darovani, odbérech a transplantacich tkani a organd a o zméné
nékterych zakonu (transplantacni zakon), ve znéni pozdéjsich predpisu;

zdkon ¢. 296/2008 Sb., o zajisténi jakosti a bezpecnosti lidskych tkani a bunék uréenych
k pouZiti u ¢lovéka a o zméné souvisejicich zakonu (zdkon o lidskych tkanich a bunkach), ve
znéni pozdéjsich predpis(;

atd.

uvedl pouze nékteré z platnych zdkonl a nesmime zapomenout také na jejich provadéci

pravni predpisy.

Obecné mulzeme konstatovat nasledujici: spravce Ci zpracovatel, ktery v soucasnosti dodrZuje
zédkon ¢. 101/2000 Sb., o ochrané osobnich Udaji a o0 zméné nékterych zakon(, ve znéni pozdé;si

v

pozdéjsich predpisli a dale zakon ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich
poskytovani (zdkon o zdravotnich sluzbach), ve znéni pozdéjsich predpist, ma dobry zaklad pro
implementaci GDPR jiZ hotov.
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3. GDPR v praxi poskytovatelli ambulantnich zdravotnich sluzeb

Kazdy poskytovatel zdravotnich sluzeb si jisté klade zakladni otazku: jakymi kroky a kde zacit a co
konkrétné délat? Jak promitnout do béZné praxe implementaci GDPR? Nasledujici shrnuti pfindasi
struény nastin zdkladnich krok( a odpovédi na vybrané otazky. Nejde pfitom o nijak sloZitou sadu
opatfeni — nejprve je nutné vypracovat vlastni prehled typl osobnich udaju, se kterymi ambulance
pracuje, specifikovat dlvody, proc¢ tak Cini, a ddle popsat procesy a nastroje, kterymi tak cini.
Vstupem do GDPR je tedy jakysi audit prace s osobnimi Udaji a z ného vyplyvajici dalsi pfipadna
opatfeni.

3.1. Vztahuje se GDPR na ambulantni sféru?

Odpovéd zni zcela jednoznacné ano. Pro resort zdravotnictvi plati v dosud vydanych ustanovenich
vyse zminéné pracovni skupiny WP29 jedna vyjimka pro ambulantni sféru. Poskytovatelé primarni
ambulantni péci nemusi nutné zpracovavat tzv. posouzeni vlivu na ochranu osobnich udajl. Tato
vyjimka vSak nijak neméni povinnosti vyplyvajici z ostatnich ustanoveni GDPR a ambulantni praxe
se tak implementaci pravidel GDPR nemohou vyhnout.

Siroké spektrum typ(l ambulantni péce pak oviem uréuje i rozsah potiebnych opatfeni. Jiny pfistup
budou vyZadovat ordinace o sile jednoho |ékare s jednou zdravotni sestrou, jiny poskytovatelé
zdravotnich sluzeb ¢itajici velké mnozstvi zdravotnickych pracovniku.

3.2. Kdo se bude v ambulanci vénovat ochrané osobnich udajt?

Prvni odpovédi je, Ze odpovédnost za ochranu osobnich Udaji leZi na spravci. Zlaté pravidlo GDPR,
nehledé na jakykoliv metodicky navod, zni: Odpovédnost za ochranu osobnich Udaja leZi pouze a
jediné na spravci Ci zpracovateli osobnich udaji. Dokonce ani vydané osvédcéeni souladu s GDPR
nezbavuje spravce Ci zpracovatele jejich trvalé odpovédnosti.

Konkrétni implementaci GDPR by se mél vénovat v idedlnim pripadé interni zaméstnanec, vsak
neni vyloucena ani externi spoluprace.

Potifebné personadlni zajisténi implementace GDPR se samoziejmé odviji od velikosti ambulance
¢i zdravotnického zafizeni. S pfihlédnutim k rozsahu zpracovavanych ukoll se tak muze jednat o
jednotlivce ¢i o spolupracujici tym vice pracovnikl. V pfipadé ambulanci s jednim Iékafem ¢i
zdravotni sestrou to mize byt lékaF sam Ci je moZné zvolit spolupraci s jinymi poskytovateli
zdravotnich sluzeb a spolecné zvolit externi zajisténi. Vse je na rozhodnuti samotného spravce.

3.3. Je nutné jmenovat povérence pro ochranu osobnich udaju, a kdo jim mtze
byt?

Jmenovani povérence pro ochranu osobnich Udajud v pfipadé jednotlivé ambulance neni
vyzadovano. V kone¢ném dusledku to znamend, Ze ustaveni povérence pro ochranu osobnich
udaju je pouze doporucenim napf. ve velkych poliklinikach.
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Jednim z prvnich krok( pfi implementaci GDPR by mélo byt jmenovani (urleni) pozice tzv.
povérence na ochranu osobnich udaji (DPO z anglického , Data Protection Officer”). Povérenec
pro ochranu osobnich Udajli avSak neni nutné tim, kdo bude zpracovavat vsechny implementacni
kroky. Tato pozice by méla byt zfizena pouze pro dohled nad implementaci GDPR a jako
konzulta¢ni podpora.

Vlastni pracovni postaveni povérence pro ochranu osobnich Udajd neni nijak striktné vymezeno.
Tuto funkci muUZe zastdvat zaméstnanec zodpovidajici za bezpeénost informaci, pracovnik
zodpovidajici za IT systémy, zaméstnanec zodpovédny za nastaveni ISO norem anebo zaméstnanec
pravniho oddéleni. Tento zaméstnanec bude spolupracovat:

» se vsemi zaméstnanci zpracovavajicimi osobni Udaje,

» sodbornymi pracovisti v pripadé, kdy vyvstanou konkrétni otazky (napf. pravniho
charakteru — pravni oddéleni ¢i externi pravnik, technologie IT — interni zaméstnanec
s odpovédnosti za IT ¢i externi dodavatel).

Ve vztahu k ambulantnim poskytovatelm zdravotnich sluZeb se nutné nabizi otazka, zda vibec
jmenovat povérence pro ochranu osobnich udaji a kdo miZe byt povéfencem pro ochranu
osobnich Udajl zejména v malych v ambulantnich zdravotnickych zafizenich. Ustanoveni GDPR
obecné uvadi, Ze spravce a zpracovatel jmenuji povérence pro ochranu osobnich udaji v kazdém
pfipadé, kdy:

a) zpracovani provadi organ verejné moci Ci verejny subjekt, s vyjimkou soudl jednajicich
v ramci svych soudnich pravomoci;

b) hlavni ¢innosti spravce nebo zpracovatele spocivaji v operacich zpracovani, které kvuli
povaze, rozsahu nebo Ucelim vyZaduji rozsahlé pravidelné a systematické monitorovani
subjektd udaju;

c) hlavni Cinnosti spravce nebo zpracovatele spocivaji v rozsdhlém zpracovani zvlastnich
kategorii idaju a osobnich udaju tykajicich se rozsudka v trestnich vécech a trestnych ¢in(.

Z uvedeného vyplyva, Ze poskytovatel liZzkové péce jmenuje povérence pro ochranu osobnich
udajti ve vétsiné pripadd. U ambulantnich poskytovatelli je jmenovani povéfence pro ochranu
osobnich udajti zcela dobrovolné. S prihlédnutim k jejich organizacni strukture a velikosti, mize
byt jmenovan povérenec pro ochranu osobnich Udaji, a pokud jmenovan bude, muize byt
jmenovan jediny povérenec pro ochranu osobnich udaja pro nékolik spravcii/zpracovateld.
RovnéZ je moiné obsadit tuto pozici pomoci externiho dodavatele. Vidy je vSsak nutné spinit
podminku jeho snadné dosazitelnosti.

Jmenovany povérenec pro ochranu osobnich udaja musi déle splfiovat tyto podminky:

» musi mit neomezeny pristup k tomu, kdo urcuje zpracovani osobnich udajl (spravci — tedy
lékari),
» musi mit pfistup k veSkerym informacim tykajicim se zpracovani osobnich udajq,
» nesmi byt ve stfetu zajmU (zjednodusené receno: sam jediny Iékar v ordinaci nemuze byti
sam sobé povérencem pro ochranu osobnich udaja).
Povérenec tedy mize byt internim zaméstnancem s tim, Ze v organizacni strukture je jeho zarazeni

pfimo pod statutarnim organem organizace Ci v obdobném postaveni, které spliuje zakladni
pozadavky uvedené vyse. Povérenec muze byt i externim dodavatelem.
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Kazda jednotliva ambulance o sile jednoho lékafe a jedné zdravotni sestry nemusi mit
jmenovaného povérence pro ochranu osobnich udajl, na strané druhé neni vylouc¢ené, aby méla
spolecného povérence pro ochranu osobnich tdajt s jinymi poskytovateli zdravotnich sluzeb.

3.4. Cim zadit?

Pracovnici zodpovédni za zajisténi implementace GDPR, ¢i lékaf samotny, by si v ivodu méli
zodpovédét nékteré zakladni otazky, které s implementaci souvisi a po vyhodnoceni odpovédi na
né zpracovat velmi jednoduchy dokument, v¢é. harmonogramu jednotlivych krokl. Zjednodusené
jde o inventuru zpracovavanych osobnich Gdajl a operaci, které jsou s nimi provadény.

Kontrolni seznam zakladnich parametrii implementace GDPR je uveden v pfiloze ¢. 1 tohoto
dokumentu.

Konkrétni postup implementace u kazdého spravce je plné vjeho moci, resp. zalezi na jeho
rozhodnuti. Jednou z moZnosti je nasledujici postup, ktery je postupem doporucenym. Mize
zahrnovat nasledujici postupy, které by mély byt promitnuty do ¢asové osy harmonogramu:

Postup implementace GDPR

Analyza
souladu
operaci s GDPR

Audit osobnich Audit procest Analyza rizik
udaju zpracovani OPATRENI K
KATALOG osobnich udaju ZAJISTENI SOULADU
OSOBNICH UDAJU KATALOG OPERACI S GDPR

0 =

@ @ @

Realizace technickych a
organizacnich opatreni

Vybér vhodnych Specifikace

technickych organizaénich
prostfedku opatfeni

Uc¢innost GDPR
(25. kvétna 2018)

3.5. Inventura osobnich udajt

Zakladnim doporucujicim implementacénim krokem je inventura osobnich udaju, a tedy konkrétné
zpracovani katalogu osobnich udaju a katalogu operaci s nimi realizovanych v organizaci.
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3.5.1. Katalog osobnich tdajti

Na samotném pocdtku postupu je vhodné zpracovat katalog osobnich udajl, v€. jejich
kategorizace. Jednda se o uziteCny nastroj a vhodny prvni krok. Jedna se o revizi vSech osobnich
udajl, se kterymi spravce, resp. zpracovatel naklada.

V pripadé resortu zdravotnictvi by se mélo jednat zejména o ¢lenéni osobnich udajl na:
» standardni osobni Udaje,
» zvlastni kategorie osobnich udaja (citlivé osobni udaje).

Katalog osobnich udaji by mél zaroven obsahovat specifikaci Gcelu, resp. pravniho titulu, jejich
zpracovani a rozsah opravnénych zajma. Ke vSem osobnim udajliim by mély byt zaroven prirazeny
jednotlivé informacni systémy ¢i jiné datové zdroje, ve kterych jsou tyto Udaje shromdazidény a
uchovavany.

Presna struktura, resp. forma katalogu osobnich Udajd neni stanovena. Pfistupy k tvorbé katalogu
osobnich udaji mohou byt rlzné, v pfiloze €. 2 jsou zpracovany ukazky mozného pfistupu ke
zpracovani. Ke kategorizaci osobnich Udajud lze pfistupovat z pohledu datového zdroje,
informacniho systému, organizacni slozky poskytovatele zdravotnich sluzeb apod.

3.5.2. Katalog operaci zpracovani osobnich udaju

Zpracovani prehledu vsech procesll zpracovani ve vazbé na jednotlivé kategorie osobnich udajl je
dalsim doporucujicim krokem implementace GDPR. Katalog operaci by mél obsahovat zejména:

» prijemce, resp. kategorie prijemcd,

» typy zpracovani (napr. validace dat, nahlizeni apod.).

Katalog operaci by mél zohledriovat zejména standardni Zivotni cyklus zpracovani osobnich udajd,
tedy konkrétné:

sbér,

uchovavani,

validaci, analyzu ¢i jinou formu konkrétniho zpracovani i vyutziti,

predavani,

likvidaci

atd.

VVVVVYVY

Ke vSem operacim by mély byt prifazeny jednotlivé informacni systémy, jichZz bude pfi operacich
vyuZito, pokud tomu tak je.

Pfesna struktura, resp. forma katalogu operaci s osobnimi Udaji neni stanovena. V pfiloze €. 2 je
vypracovana velmi jednoducha osnova pro zpracovani katalogu operaci s osobnimi udaji.

Zpracovanim katalogu osobnich uUdaju a katalogu operaci s nimi provadénymi, stejné jako
piehledu o tom, kde jsou uvedené operace dokumentovany a kdo je za né odpovédny, ziskava
ambulance zakladni dokumenty, kterymi bude dokladat pfipravenost na implementaci GDPR.
Vznik a pravidelnou aktualizaci téchto dokumentt lze oznacit za zakladni krok. V podstaté jde
o zakladni inventarizaci zpracovavanych udajl. Zaroven jde o vstup do analyzy souladu s GPDR
neboli vytvofeni zaznamu o cinnostech zpracovani, kterymi se soulad prokazuje.

Vypracovani vySe uvedenych dokumentl nepfinasi nutné zadnou novou administrativni zatéz, jde
skute¢né o inventarizaci stavajiciho stavu. Poskytovatel ambulantnich zdravotnich sluzeb muize
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katalog osobnich udajl a katalog operaci zpracovani osobnich Udajl vypracovat jako prehledové
tabulky pfi vyuZiti jiz nastavenych ciselnikd v jeho informacnich systémech nebo se domluvit
s dodavatelem IT technologii na zpracovani specialniho SW, ktery dané seznamy vygeneruje.

3.6. Analyza souladu

Po inventufe osobnich udaji (kapitola 3.5) by poskytovatel ambulantnich sluzeb mél zpracovat
analyzu souladu s GDPR. Jejim hlavnim cilem je vyhodnoceni, jak jsou plnény zasady GDPR a
jednotlivé povinnosti stanovené spravci ¢i zpracovateli osobnich udaja.

Obecné informace k analyze souladu jsou uvedeny niZze a pfiloha ¢. 3 dale pFinasi prakticky
ndvod na jeji zpracovani.

Jednim ze dvou zakladnich principU, na kterych je zaloZeno GDPR, je princip odpovédnosti spravce.
Spravce musi dodrZet zasady obsazené v ¢l. 5 odst. 1 GDPR a zaroven musi byt schopen tento
soulad dolozit. Pravé k tomu slouzi zminéna analyza souladu. Analyzu souladu by nasledné mél
posoudit povérenec pro ochranu osobnich adajl, je-li jmenovan. Ke zpracovanému katalogu
operaci zpracovani osobnich udajd je nezbytné nutné prifadit adekvatni povinnosti dle GDPR.
Vysledkem je stav pfipravenosti na GDPR.

s s

K prokazani, resp. doloZeni souladu mohou slouzit téZ kodexy chovani zaméstnanci, ziskani
osvédceni Ci certifikace a zejména zaznamy o ¢innostech zpracovani.

Ke zpracovani zaznamu o cinnostech zpracovani lze pfistoupit rliznym zplsobem, je vsak
nezbytné nutné dodriet zakladni parametry stanovené GDPR, a to bez vyjimky. Zaznamy
o ¢innostech zpracovani se lisi dle typu subjektu, ktery ma povinnost tyto zaznamy o ¢innostech
zpracovani vést. Jsou tedy odliSné pro spravce a zpracovatele.

V priloze €. 3 je v obecnych bodech naznacena struktura prokazani souladu zaloZzend na zaznamech
o cCinnostech zpracovani, kterd by méla tvofit ucelenou dokumentaci. Zaznamy o cinnostech
zpracovani predstavuji souhrn veskeré dokumentace, ktera je vedena ke zpracovani osobnich
Gdaja, at jiz spravcem, tak i zpracovatelem. Jeho obsahem mohou byt jak konkrétni pravni
predpisy, resp. pravni analyza ¢i rozbor, pokud se jednd o zdkonem stanovené povinnosti Ci
dokumentace jednotlivych informacnich systém(0 doddvana dodavatelem informacnich
technologii. Nezbytnou soucasti je i souhrn vnitfnich normativnich aktl organizace (ambulance)
tykajicich se ochrany osobnich udaji i bezpecénosti informaci.

Zaznamy o cinnostech zpracovani obsahuji videdlnim pfipadé nejen informace explicitné
stanovené v GDPR v ¢lenéni dle spravce a zpracovatele, ale i komplex ucelené dokumentace
jednotlivych IT systém0 (napr. obsah systém(, dokumentace k jejich bezpecnosti apod.), ale také
uceleny systém vnitfnich pravnich predpist organizace, ktery kodifikuje ochranu osobnich udajd,
napfr. i v€etné bezpecnostni dokumentace ¢i dokumentace norem ISO.

U mensich subjektd je nutné tyto zaznamy o cinnostech zpracovani prizpasobit velikosti
ambulance. Zakladnim cilem je mit zmapovany vSechny ¢innosti zpracovani alespon v rozsahu,
ktery je jmenovité, resp. taxativhé dan GDPR.

10
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3.7. Analyza a hodnoceni rizik

Dal$im krokem & krokem soub&Znym by méla byt analyza rizik. Dle konzultace s MV CR dne 10.
ledna 2018 neni nezbytné v pfipadé zpracovani na zakladé zakona, coz u poskytovatell
zdravotnich sluzeb je v pfipadé vedeni zdravotnické dokumentace beze sporu zdkon o zdravotnich
sluzbdach a jeho provadéci predpisy, analyzu rizik, resp. posouzeni vlivu na ochranu osobnich udajl
provadét. Hlavni vyznam této ¢innosti odpovi na otazku, zda v organizaci existuji ¢i neexistuji rizika
pro prava a svobody subjektl udajld. V pripadé existence rizika je nutné vytvorit systém jejich
hodnoceni a rozclenit je na kategorie. Tento proces je zcela nezbytny pro nasledné kroky, na které
GDPR pamatuje (napf. konzultace s dozorovym uUradem v ptipadé detekovaného vysokého rizika
pro prava a svobody subjektu udaja).

Analyzu a hodnoceni rizik obecné popisuje tato kapitola a prakticky navod na jeji zpracovani je
ptipraven v priloze ¢. 4.

Analyza a hodnoceni rizik je hlavnim principem implementace GDPR. Pfistup zaloZeny na riziku
znamend, Ze spravce Ci zpracovatel jsou si védomi existujicich rizik, tato umi vyhodnotit a
kategorizovat dle zavaZznosti a nasledné rozhodnout o pfijeti opatfeni ke sniZzeni a eliminaci rizika.
Pro riziko existuje cela fada definic, které v tomto kratkém textu nelze rozebirat. Obecné mlizeme
riziko definovat jako soucin velikosti nasledkd nezddouci udalosti a pravdépodobnosti, Ze
k uvedené nezadouci udalosti dojde.

Analyza rizik by méla obsahovat stanoveni pravdépodobnosti a miry rizika, a to vzhledem
k povaze, rozsahu, kontextu a ucelu zpracovani osobnich udaju.

Z pohledu analyzy rizik by mélo byt stanoveno, zda zpracovani osobnich udaji predstavuje riziko
nebo vysoké riziko pro prava a svobody subjektu udaja.

Na zakladé analyzy rizik by mél byt zpracovan navrh konkrétnich opatfeni ke snizeni
pravdépodobnosti a zavaznosti rizik identifikovanych analyzou.

Proces analyzy, hodnoceni a fizeni rizik je zakladem implementace UspéSného systému fizeni
ochrany osobnich udajd, resp. ochrany prav a svobod subjektll osobnich udaji. Souvisi
s bezpecnosti informaci (ISMS) a tvofi vyznamnou soucast standardu ISO/IEC 27001. Pouze tim, Ze
se plné porozumi rizikim, se zajisti, Ze zavedené kontroly jsou dostatecné k tomu, aby poskytly
odpovidajici Uroven ochrany pred ohroZzenim préav a svobod subjekt( osobnich udaja.

Pravidelné vyhodnocovani rizik a uplatiovani komplexnich kontrol je zasadni pro trvalou davéru
klientl a pro plnéni povinnosti pfi ochrané osobnich a jinak citlivych informaci pred pfilis ¢astymi
hrozbami.

Timto postupem je zajiSténo, Ze rizika jsou ucinné fizena a kontrolovana.

3.8. Technicka a organizacni opatreni

Z jiz zpracované analyzy rizik i analyzy souladu pak mlze vyplynout:

» skutecCnost, Ze technickd a organizacni opatfeni prijatd vambulanci jsou dostatecng;
v takovém pripadé se pouze pfipoji ¢i stanou soucasti komplexni dokumentace zpracovani
a ochrany osobnich udajli v organizaci
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nebo
» fakt, Ze je nutné pfijeti novych technickych a organizacnich opatreni.
Nové pfijimana opatfeni by méla odpovidat stupni nebezpecnosti zjisténych rizik.

Technicka opatfeni spocivaji ve vybéru vhodnych technickych prostfedkd ochrany osobnich udaja.
Stejné jako v pripadé ostatnich konkrétnich implementacnich krokli je moziné vychazet
z bezpecnostnich norem ISO 27002 a je vhodné zavést systém Fizeni bezpecnostnich opatreni
podle normy ISO 27001. Je tedy mozné pfimérené pouzit dokumentaci pro certifikaci, resp.
aplikovat normy kvality ISO.

V pripadé organizacnich opatfeni je dlleZité nezapomenout nasledné odpovidajicim zplsobem
upravit vnitfni normativni akty nastavujici pravidla chovani zaméstnancu, pravidla pfistupt
k osobnim Gdajliim a zejména pak i veskeré smlouvy o zpracovani osobnich tudaja.

Parametry smlouvy o zpracovani osobnich udaji ve vazbé na jednotlivé clanky GDPR
a povinnosti tam stanovené shrnuje pfiloha ¢. 5 tohoto dokumentu.

3.9. Jednani s dodavatelem IT technologii ¢i jinym dodavatelem

V momenté, kdy z uceleného procesu vyplyne nutnost realizace technickych opatfeni, je nutno
zvaiit, zda je mozné realizovat opatfeni vlastnimi silami, eventualné vlastnim vyvojem ¢i Upravou
IT nastrojd anebo zahdjit jednani s dodavatelem IT technologii o zménach.

V ptipadé zapojeni dodavatel(l je nutné zajistit nové smlouvy o zpracovani osobnich udajl tak, jak
byly popsany v predchdzejicim bodé 3.8. (viz téZ priloha c. 5).

3.10. Zpracovani informaci o zpracovani osobnich udajti pro pacienty

V momenté, kdy jsou zpracovany a krealizaci pfipravena technickd i organizacni opatfeni, je
mozné, resp. nutné zpracovat informaci pro pacienty ¢i potencidlni pacienty. Lze doporudit
zpracovat zakladni informace o zpracovani osobnich Gdajli a jejich ochrané na webové stranky (zde
je nutné sledovat legislativni proces nového zakona o zpracovani osobnich udaji nahrazujiciho
zdkon ¢.101/2000 Sb., o ochrané osobnich Udaji a zméné nékterych zdkon(, ktery navrhuje
moznost informovanosti subjektu Udaji na webovych strankach v ptipadech, kdy je pravnim
titulem k jejich zpracovani plnéni pravni povinnosti spravcem ¢i zpracovatelem) a dale pfipojit i
pravni rozbor, zejména co se tyce pravniho titulu, tedy plnéni pravni povinnosti stanovené spravci
osobnich udaja.

Na zvazeni muizZe byt pisemna informace preddvana v listinné podobé. Obecné informace jsou
uvedeny v priloze ¢. 6 tohoto dokumentu.

3.11. Skoleni zaméstnanct

Jsou-li splnény vSechny vysSe uvedené kroky, je nutné proskolit zaméstnance. Forma jejich
proskoleni, at jiz osobni formou ¢i elektronicky, je pIné v kompetenci poskytovatele zdravotnich
sluzeb. O podstaté realizovanych opatfeni by méli byti proSkoleni nejen zaméstnanci sprdvce a
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zpracovatele, ale i zaméstnanci Ci pracovnici dodavatelt ¢i dalSich zpracovatelll v pripadech
fetézeni zpracovani.

O provedenych Skolenich by mély byt provadény zaznamy, explicitné prokazujici pravidelna
proskoleni u vSech zaméstnancd.

U organizacné mensich jednotek staci zjednodusena forma.

3.12. Audit a aktualizace

Je nutné nastavit frekvenci auditl provedenych opatfeni a pravidla aktualizace.

Vy$e uvedeny postup je nutné pravidelné a priibéiné hodnotit a aktualizovat. Casova frekvence
prabéZiného hodnoceni by méla byt stanovena vnitfnimi normativnimi akty spravce i
zpracovatele.

Casovy harmonogram by mél zahrnovat:
a) pravidelnou lhltu pro audit a aktualizaci,
b) ad hoc audity ¢i aktualizace napft. v pfipadech poruseni ochrany osobnich Udaji. Nezbytné
vSak v pfipadé zavadéni novych operaci zpracovani osobnich udaju.

Zavérem k této kapitole je nutné konstatovat, Ze kaidy spravce by mél jednak ustanovit
zaméstnance zodpovédného za ochranu osobnich udajti ¢i tym zaméstnanci, ktery bude Fadnou
ochranu osobnich udajt zajistovat. Kontrolni a konzultaéni role pak pfislusi povéfenci pro
ochranu osobnich udaji. To nic neméni na skutecnosti, Ze s ochranou osobnich tdaji by méli
byti seznameni vSichni zaméstnanci spravce i jeho dodavatelé a méli by dodrzovat nastavena
pravidla vnitfnimi normativnimi akty spravce.

Harmonogram nastavenych krokti by mél byt v idealnim p¥ipadé pripraven k 25. 5. 2018.
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4. Zavér

7 7

Pro jednoduché propojeni pravnich titul(l zpracovani dle GDPR na rozsifena prava subjektu Gdaj
odkazujeme na pf¥ilohu €. 7.

Priloha ¢. 8 dale prinasi odpovédi na nej¢astéji kladené otazky k GDPR od rlznych typl
ambulantnich poskytovatell zdravotnich sluzeb.

A slova zavérem? Jen prani, aby se vSem poskytovatellim zdravotnich sluzeb implementace GDPR
v ramci moznosti podafila!

14
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L e 2 A cesce arunir UZIs
JAK IMPLEMENTOVAT V AMBULANTNI SFERE NARIZENI EVROPSKEHO PARLAMENTU A RADY 2016/679
Zdroje:

> Jak implementovat NARIZEN EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu
téchto Udajd a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich Gdaji) do resortu
zdravotnictvi VERZE 1.1 - DOKUMENT URCENY K RECENZI A DALSIMU DOPRACOVANI INTERNI
MATERIAL, Autorsky kolektiv: ~ Mgr. JUDr. Vladimira TéSitelova, zastupce teditele UzIS CR, JUDr.
Radek Policar, naméstek ministra zdravotnictvi, doc. RNDr. Ladislav Dusek, Ph.D., feditel UzIS CR,
kolektiv zaméstnanct UZIS CR

» nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto Udajd a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt)

> webové stranky Ufadu pro ochranu osobnich udajti
https://www.uoou.cz/obecne%2Dnarizeni%2Deu%2Dgdpr/ds-3938/p1=3938

» zdkon ¢. 101/2000 Sb., o ochrané osobnich Gdajd a o zméné nékterych zdkond, ve znéni pozdé;jsi
pozdéjsich predpist

» zakon ¢. 181/2014 Sb., o kybernetické bezpeénosti a o zméné souvisejicich zakonl (zakon
o kybernetické bezpecnosti), ve znéni pozdéjsich predpisl

» zakon ¢&. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (zakon
o zdravotnich sluzbach), ve znéni pozdéjsich predpisli — explicitné pro rezort zdravotnictvi, zejména
ustanoveni tykajici se zdravotnické dokumentace ¢i NZIS

» zakon €. 373/2011 Sb., o specifickych zdravotnich sluzbach a podminkach jejich poskytovani (zakon
o specifickych zdravotnich sluzbach), ve znéni pozdéjsich predpisi

» zéakon €. 374/2011 Sb., o zdravotnické zachranné sluzbé, ve znéni pozdéjsich predpist

» zédkon €. 89/1995 Sb., o statni statistické sluzbé, ve znéni pozdéjsich predpist

» zéakon €. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich predpist

» zadkon ¢&. 48/1997 Sb., o vefejném zdravotnim pojisténi a o zméné a doplnéni nékterych
souvisejicich zakon, ve znéni pozdéjsich predpisl

» zéakon €. 378/2007 Sb., o lé€ivech a 0 zménach nékterych souvisejicich zdkonu (zakon o |é¢ivech), ve
znéni pozdéjsich predpisl

» zéakon ¢. 123/2000 Sb., o zdravotnickych prostfedcich a o0 zméné nékterych souvisejicich zakond, ve
znéni pozdéjsich predpist

» zdkon €. 258/2000 Sb., o ochrané vefejného zdravi a o zméné nékterych souvisejicich zakona, ve
znéni pozdéjsich predpist

» zdkon €. 40/20009 Sb., trestni zakonik, ve znéni pozdéjsich predpist

» zdkon ¢. 285/2002 Sb., o darovani, odbérech a transplantacich tkani a organl a o zméné nékterych
zdkon( (transplantacni zakon), ve znéni pozdéjsich predpist

> zakon €. 296/2008 Sb., o zajisténi jakosti a bezpecnosti lidskych tkani a bunék uréenych k poufziti
u Clovéka a o zméné souvisejicich zakonl (zakon o lidskych tkanich a burnkach), ve znéni pozdéjsich
predpisd

» dokument pracovni skupiny WP29 obsahujici voditka k posouzeni vlivu na ochranu osobnich udaj
a ndvod pro hodnoceni Urovné rizika zpracovani dostupné
z https://www.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=28330

» navrh adaptac¢niho zdkona k zdkonu ¢. 101/2000 Sb., o ochrané osobnich udaj

» dokument pracovni skupiny WP29 obsahujici voditka k pfenositelnosti idaji dostupné
z https://www.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=28333

» dokument pracovni skupiny WP 29 obsahuijici voditka k povérenciim pro ochranu osobnich Gdajd
dostupné z https://www.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=28337

» Zakon o ochrané osobnich Udaji. Komentaf, ISBN: 978-80-7179-226-0, JUDr. Alena Kucerova

a kolektiv


https://www.uoou.cz/obecne-narizeni-eu-gdpr/ds-3938/p1=3938
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=28330
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=28333
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=28337
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» doporuceni Komise 2003/361/ES
» zdkon ¢. 89/2012 Sb., obc¢ansky zakonik, ve znéni pozdéjsich predpist
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Priloha ¢. 1

Seznam novych povinnosti podle GDPR

Checklist — nové povinnosti
die
NARIZENI
EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679
ze dne 27. dubna 2016

o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajti a o volném pohybu téchto
udajd a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaijti)
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Operatni program Zaméstnanost

V nasledujicim pfehledu je uveden demonstrativni vycet Cinnosti, na které se vazi nové povinnosti

dle GDPR a jedna se o demonstrativni vycet okruh(, nad kterymi je nutné se zamyslet a zajistit

nasledné jejich realizaci. V publikaci je pak jako vysledek téchto ¢innosti navrzena jedna z moznych

cest pro realizaci konkrétnich implementacnich krokd.

1.
2.
3.

10.

11.

12.

13.
14.
15.
16.
17.

18.
19.
20.

21.

22.

23.
24.

jmenovani povérence pro ochranu osobnich udaju (¢lanek 37-39)

rozliSeni zpracovani, v¢. informacniho systému a databdze

pokud se jednd o spolecné zpracovani a tim existence spolecnych spravcd, je nutné uzavrit
smlouvu podle €l. 26 a upravit si vzajemné vztahy

pokud ma sprdvce zpracovatele (¢lanek 28), upravit vztahy (musi se upravit vSechny i
platné smlouvy podle § 6 zakona ¢. 101/2000 Sbh., o ochrané osobnich Gdajl a o zméné
nékterych zakonu, ve znéni pozdéjsich predpisu)

posoudit rizikovost zpracovani (recitdly 75 a 76) a promitnout do dalSich povinnosti
spravce (€l. 25, 32-36)

jde-li o pFipravované zpracovani — zpracovat zdmérnou a standardni ochranu udaja (¢l. 25)
rozhodnout, zda je nutno provést hodnoceni dopadu, zejména u novych zpracovani
(¢lanek 35)

existujici zpracovani — dodatec¢na technicka a organizacni opatieni ve vazbé na GDPR
zameérit se na to, zda je plnén ucel zpracovani a kompatibilita dalSich ucell zpracovani
predmét zpracovani — jak osobni Udaje, tak i subjekty (napf. déti, pacienti, zaméstnanci
atd.)

zdroj Uudaju — dllezité pro zajisténi informacni povinnosti — rozlisit, zda-li jsou udaje ziskany
od subjektu udajt ¢i nikoliv (¢l. 13 a 14)

informacni povinnost subjektu udaju (¢l. 13 a 14) — idealné zpracovat pisemné potvrdit,
resp. pfipravit informace na webové stranky

zpracovani procesu vyrizovani Zadosti dle GDPR

prostiedky zpracovani — zohlednit zamérnou a standardni ochranu dat (¢l. 25)

technicka a organizacni opatieni — jejich revize, resp. zpracovani a aktualizace

predavani udajl — jaké, jak a komu se osobni Udaje predavaji + preddvani do zahranici
zabezpeceni osobnich udaja (€l. 32) podle rizikovosti zpracovani rozsitené;jsi oproti § 13
zakona 101/2000 Sb., o ochrané osobnich udajd a zméné nékterych zakonl — obnovitelnost
systému a pravidelné testovani a audit

proces ohladeni naruseni zabezpeéeni UO0OU (¢l. 33) a subjektlim udaja (¢l. 34)

prava subjekt udaja, které ano, které ne — resp. které jsou omezeny zakonem (¢l. 12 az 22)
Fetézeni zpracovani osobnich Gdajl — zapojeni do zpracovani pouze takového dodavatele,
ktery poskytuje dostatecné zaruky

likvidace osobnich udaja (¢l. 17) — likvidacni nebo skarta¢ni |hity nebo provérovani
potfebnosti dalsiho vedeni osobnich udaju

zaznamy o Cinnostech zpracovani (¢l. 30)

vnitini kontrola - novelizace

nezavisla kontrola — osvédceni

atd.
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Priloha €. 2

Katalog osobnich udaji a katalog operaci

KATALOG OSOBNICH UDAJU A KATALOG OPERACI
dle
NARIZENI
EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679
ze dne 27. dubna 2016

o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajti a o volném pohybu téchto
udajti a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdajt)
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1. Uvod

Ke zpracovani katalogu osobnich udajd lze pfistoupit rlznymi zplsoby. Jednou z mozZnosti je
pristoupit k rozélenéni katalogu osobnich udaji na samotném pocatku dle kategorii osobnich
udajl a pravniho dlvodu jejich zpracovani. Dalsi mozZnosti, ktera se nabizi, je zpracovani katalogu
osobnich Udaju podle jednotlivych datovych zdroji a k tomu posléze pfifazeni jejich kategorie,
Ucelu i pravniho dlivodu jejich zpracovani. Dalsi moZnosti jsou nasnadé.

Jak jiz bylo feceno nékolikrat, neni ddna oficialni forma ¢i Sablona uvedenych katalogu, nize
uvedené vzory jsou ndvodem k jejich vlastnimu zpracovani spravcem ci zpracovatelem.

Tato Sablona je zpracovana tak, Ze obsahuje zdkladni roz€lenéni v celkové tabulce a nasledné pak
popis jednotlivych jejich soucdsti ve sloupcich s moznosti jejich kategorizace a ciselnikového
vyjadreni. Pro praktické uZiti je mozné tabulku zpracovat ve formatu MS Excel s pfednastavenymi
moznostmi vyplnéni jednotlivych poli ¢i domluvit se s dodavateli IT technologii na zpracovani
specialniho SW, ktery by uvedené parametry zautomatizoval.

V nize uvedené tabulce mate sloucen jak katalog osobnich udajli, tak katalog operaci v jeden
dokument. DUvodem je praktické wvyuZiti a vylouceni duplicitniho zpracovani, oddéleni je
bezesporu moziné.
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2. Zakladni rozclenéni

Hlavnim cilem zpracovani Katalogu osobnich udajd je na pocatku provedeni inventury existujicich
zpracovavanych osobnich udaja.

Zakladni parametry roz€lenéni jsou:

a) datovy zdroj

b) osobni udaj

c) subjekt osobnich udajl
d) kategorie osobniho udaje
e) pravni titul zpracovani
f) dcel zpracovani

g) informacni systém

h) operace

i) kategorie pfijemcu

j) zdokumentovany postup
k) odpovédnost

[) atd.

Toto ¢lenéni vSsak nemusi byti koneénym. MUZe se nadale vétvit do dalSich atribut(. Napriklad je
mozné uz v tomto pripadé pridat sloupec napt. kategorie pfijemcu.

Jak jiz bylo uvedeno vySe, v nasledujicim textu naleznete tabulku, kterd obsahuje navriené
zakladni rozélenéni, které muaze byti dle vile i potfeb spravce libovolné doplfiovano. V pripadech,
kdy je to mozné, je uvedeno i navrhované standardizované naplnéni jednotlivych poli a jejich popis
¢i Ciselnik.

Dale je mozné ¢lenit dle jednotlivych organizacnich slozek spravce.
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Datovy zdroj Osobni  Subjekt Kategorie Pravni  Ziskano od Operace Proces Odpovédnost
udaj osobnich  osobnich titul subjektu zdokumentovan

udaja udaju GETIR
nikoliv
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2.1. Datovy zdroj

Datovym zdrojem muze byt cokoliv, mlze se jednat o informacni systém, datovy sklad, databazi,
datové centrum, ale mliZe se jednat i o jednotlivy pocitac.

Zaroven je nutné nezapomenout na listinné datové zdroje. Typickym prikladem je kartotéka ci
osobni spisy zaméstnancd, ale tfeba také vizitky zaméstnanca.
Priklad:

Ciselnik

databaze

SwW

disk

externi ulozisté

databaze

listina

osobni spis

vizitka

atd.

L ooNOUAEWDNRE

2.2. Osobni udaje

Osobni udaje je vhodné uvadét vidy jeden Udaj na jeden radek. Pravda je, Ze tim ziskdvame
pomérné rozsahlou databazi, nicméné dle stanoviska UOOU je nutno osobni Udaje takto
strukturovat.

Priklad:

1. jméno
pfijmeni
pohlavi
datum narozeni
trvalé bydlisté
okres
veék
diagnoza

N A WN

2.3. Subjekt osobnich udajti

Opét si mGzeme pomoci Ciselnikem a mezi nej¢astéjsi subjekty osobnich udaji mohou patfit napfr:
1. pacient
2. zaméstnanec
3. osoba blizka

2.4. Kategorie osobnich udaju
Je zde uveden zvlastni sloupec na Kategorii osobnich Udaju, kdy je nutné rozlisit, zda se jednd o:

Ciselnik
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1. standardni osobni udaj
2. zvlastni kategorii osobniho udaje (citlivé osobni Udaje)

2.5. Pravni titul

Pravni titul bezesporu predstavuje vyznamny atribut, jehoz urceni ndsledné urcuje rozsah prav
subjektu Udaju a na to navazujicich povinnosti spravce.

Ciselnik
1. plnéni pravni povinnosti
2. Zivotné dllezity zajem
3. souhlas subjektu udaju
4, plnéni smlouvy
5. verejny zajem, vykon pravomoci
6. opravnény zdjem spravce

2.6. Osobni udaj ziskan od subjektu udajua ¢i nikoliv

Rozliseni na to, od koho je osobni udaj ziskan, je nezbytné pro plnéni nékterych povinnosti
sprdvce, napf. v pfipadé zajisténi informovanosti subjektu udaji Ci fetézeni zpracovani, jak jest
popsano v dokumentu.

Ciselnik
1. osobni Udaje ziskané od subjektu udajl
2. osobni Udaje nejsou ziskany od subjektu udaj
2.7. Ugel

Zjisténi ucelu je nezbytnym jednak pro stanoveni rozsahu zpracovavanych udaja za ucelem splnéni
jedné ze zakladnich povinnosti dle GDPR, a to zasady minimalizace zpracovavanych osobnich
udaju.

V pripadé, Ze policko o pfislusného ucelu zlistane prazdné, jednd se o signal pro zuZeni rozsahu
zpracovavanych osobnich udaj.

Priklad:

Osobni udaje jsou zpracovavany pro vlastni potfeby (managerské rozhodovani, analyza dat,
klinicky vyzkum) ¢i pro potreby tretich osob.

2.8. Operace a jejich katalog

Vzhledem k tomu, Ze existuje cela fada operaci, které jsou pouzivany standardné u jednotlivych
kategorii osobnich udaju. Jevi se velmi vhodnym zavedeni jednotného Ciselniku operaci, které jsou
s osobnimi Udaji provadény. NiZe jsou uvedeny moiné operace, které vychazeji jednak ze
samotného GDPR a ddle mohou odrazet i vSechny dalsi, resp. ndvazné operace, které jsou
realizovany pfimo v prostredi poskytovatele zdravotnich sluzeb.
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Ciselnik
\Gislooperace | Nazevoperace | Obsshoperace |
1 | SHROMAZDENI SBER OSOBNICH UDAJU
2 | ZAZNAMENANI UMISTENI OSOBNICH UDAJU V INFORMACNICH CI JINYCH SYSTEMECH
3 | KONTROLA POROVNANI JIZ SHROMAZDENYCH NEBO ZAZNAMENANYCH UDAJU S UCELEM
4 | STRUKTUROVANI TRANSFORMACE OSOBNICH UDAJU
5 | ULOZENI UKLADANI OSOBNICH UDAJU DO DATABAZI
6 | VALIDACE KOREKCE SYSTEMOVYCH CHYB A ZKRESLENI
7 | VYHLEDANI APLIKACNI A ANALYTICKA PRACE S OSOBNIMI UDAJI
8 | NAHLEDNUTI APLIKACNI A ANALYTICKA PRACE S OSOBNIMI UDAJI
9 | POUZITI APLIKACNI A ANALYTICKA PRACE S OSOBNIMI UDAJI
10 | ZPRISTUPNEN|I PRENOSEM PREDANi OSOBNICH UDAJU
11 | SIRENI NEBO JAKEKOLIV JINE ZPRISTUPNENI ZPRISTUPNENI CI PUBLIKACE OSOBNICH UDAJU (ZPRAVIDLA AGREGACE)
12 | SERAZENI Cl ZKOMBINOVANI ANALYTICKA PRACE S OSOBNIiMI UDAJI
13 | OMEZENI OZNACENI ULOZENYCH OSOBNICH UDAJU ZA UCELEM OMEZENI JEJICH ZPRACOVANI V BUDOUCNU
14 | VYMAZ NEBO ZNICENI
15 | ZPRISTUPNENI| DALSIMU ZPRACOVATELI ZPRISTUPNENI NA ZAKLADE SMLOUVY O ZPRACOVANI OSOBNIiCH UDAJU
16 | ANONYMIZACE TAKOVA ZMENA OSOBNICH UDAJU, V JEJIMZ DUSLEDKU JE PRIRAZENiI OSOBNICH UDAJU URCITE
FYZICKE OSOBE NEMOZNE NEBO MOZNE POUZE ZA NEPRIMERENEHO VYNALOZEN| CASU, NAKLADU A
PRACOVNIHO USILI.
17 | PSEUDONYMIZACE ZPRACOVANI OSOBNICH UDAJU TAK, ZE JIZ NEMOHOU BYT PRIRAZENY KONKRETNIMU SUBJEKTU
UDAJU BEZ POUZITI DODATECNYCH INFORMACI, POKUD JSOU TYTO DODATECNE INFORMACE
UCHOVAVANY ODDELENE A VZTAHUJI SE NA NE TECHNICKA A ORGANIZACNI OPATRENI, ABY BYLO
ZAJISTENO, ZE NEBUDOU PRIRAZENY IDENTIFIKOVANE CI IDENTIFIKOVATELNE FYZICKE OSOBE

26
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Vzor pro samostatny katalog operaci

Osobni udaj Popis operace Dokumentovany postup Odpovédnost
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3. Dalsi moznosti clenéni

Jak jiz bylo uvedeno vyse, je mozné strukturu ¢lenéni od samotného pocatku ¢i nasledné postavit
dle jinych kritérii. Jednou z moZnosti je ¢lenéni dle kategorii osobnich udajd, dalSim pak ¢lenéni dle
pravniho titulu apod. Vyhodou tohoto ¢lenéni muze byt kumulace nékterych povinnosti, které pro
tyto atributy ze strany spravce vyplyvaji a tim je zajisténa i vétsi transparentnost i podklad pro
analyzu souladu.

Pro potfeby tohoto dalSiho ¢lenéni je mozné primérené pouZit i prilozenou tabulku stim, Ze
datovy zdroj je nahrazen vidy ndzvem.

V pripadé databdzového zpracovani je bezesporu mozné nize uvedené ¢lenéni zajistit formou PC
sestav Ci datovych davek.

Dal$i mozZnosti je ¢lenéni na katalog osobnich Udajl a katalog operaci.

Priklady dalsiho ¢lenéni:

3.1. Clenéni dle kategorie osobnich udajt

a) standardni osobni Gdaje

Jedna se o osobni Udaje zaméstnanctll, dodavatell spravce osobnich Udaji a dale udaje vznikajici
pfi provozu sprdvce. Zde je nutné zajistit standardni ochranu

» osobni udaje zaméstnancd,

» osobni Udaje jinych osob - vtomto pfipadé se jednd o osobni Udaje osob blizkych,
dodavateld apod.

» provozni Udaje - jedna se o Udaje vedené na prezencnich listinach, zapisech ¢i zaznamech
z jednani, tabulkach kontaktnich osob, udaje smluvnich partnerd apod.

b) zvlastni kategorie osobnich udajl

Jedna se o citlivé osobni Udaje pacientli a zaméstnancl, event. dalSich osob. Mimo jiné se jedndio
udaje o zdravotnim stavu ¢i o politické prislusnosti nebo ¢lenstvi v odborové organizaci.

» citlivé osobni Udaje pacientld — zejména zdravotnicka dokumentace,
» citlivé osobni Udaje zaméstnancl — jednd se o Udaje o zdravotnim stavu zaméstnancu, o
jejich ucasti v odborech apod.

3.2. Clenéni dle pravniho titulu

a) osobni Udaje zpracovdvané pro plnéni pravni povinnosti
Jednd se o osobni Udaje, kdy je sprdvci uloZzena povinnost pravnim predpisem, at jiz zdkonem di
jinym pravnim predpisem.

b) osobni Udaje zpracovavané na zdkladé souhlasu subjektu udaju
c) osobni Udaje zpracovdvané pro ochranu Zivotné duleZitych zajmu subjektu udaj
d) osobni Udaje zpracovavané pro plnéni smlouvy
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e) osobni Udaje zpracovdvané ve verejném zajmu ¢i k vykonu pravomoci
f) osobni Udaje zpracovavané pro opravnéné zajmy spravce

3.3. Clenéni osobnich tGdaji dle toho, od koho byly ziskany

a) osobni Udaje ziskané od subjektu udaju

b) osobni Udaje ziskané nikoliv od subjektu Gdajl - jedna se o vSechny osobni Gdaje, které byly
ziskany jinak neZ od subjektu udajd, napr. laboratorni vysledky, vysledky extramuralni péce,
ziskané na zakladé smlouvy apod.
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4. Zavér

Zpracovani katalogu osobnich udaju je zcela jednoznacné nezbytnosti a prvnim krokem
v implementaci GDPR. Jedna se o inventarizaci vSech osobnich udajli zpracovavanych spravcem
osobnich udajd. Porovnanim s pravnim titulem ¢i ucelem zpracovani povede evidentné k tomu,
Ze spravce Ci zpracovatel zjisti uceleny okruh vedenych osobnich tdaji a povede to k redukci
nékterych udaji ¢i vyjasnéni pravnich tituld jejich vedeni ¢i spiSe omezeni rozsahu
zpracovavanych osobnich udaji, coZ vse je nezbytnym predpokladem pro analyzu souladu
zpracovani osobnich udajt s GDPR.
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Pfiloha ¢. 3

Prokazani souladu s GDPR

Prokazani souladu
(metodicky navod)
s
NARIZENIM
EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679
ze dne 27. dubna 2016

o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajti a o volném pohybu téchto
udajd a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaijt)
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1. Uvod

Jednim ze dvou zakladnich principl, na kterych je zaloZzeno GDPR je princip odpovédnosti spravce.
Spravce musi dodrZet zdsady obsaZzené v ¢l. 5 odst. 1 GDPR a zdroven musi byt schopen tento

soulad dolozit.

K prokdazani, resp. doloZeni souladu mohou slouzit kodexy chovani, ziskani osvédceni ¢i certifikace,
pfipadné zaznamy o ¢innostech zpracovani.

V nasledujicim textu jsou uvedena néktera metodickd vychodiska pro zpracovani prokazani
souladu s GDPR formou zdznamU o ¢innostech zpracovani.
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2. Rozsah zaznam o ¢innostech zpracovani

Clanek 30 GDPR stanovi rozsah zaznam( o ¢innostech zpracovani, které jsou ¢lenény na zaznamy,
které vede spravce osobnich Udajl a dale zpracovatel osobnich udaja.

2.1.

Zaznamy o Cinnostech vedené spravcem

Dle ¢l. 30 odst. 1 GDPR vede spravce zaznamy o Cinnostech zpracovani, jejichZ vycet je taxativni:

a)
b)
c)

d)

e)

f)
g)

jméno a kontaktni Udaje spravce a ptipadného spolecného spravce, zastupce spravce a

povérence pro ochranu osobnich udaju;

Ucely zpracovani;

popis kategorii subjektl udajd a kategorii osobnich udajq;

kategorie prijemcul, kterym byly nebo budou osobni Udaje zpfistupnény, véetné pfijemcu

ve tretich zemich nebo mezinarodnich organizacich;

informace o pripadném predani osobnich uUdaji do treti zemé nebo mezindrodni

organizaci, v€etné identifikace této tfeti zemé ¢i mezindrodni organizace, a tehdy, pokud

tento prevod neni opakovany, tyka se pouze omezeného poctu subjektl udajl, je nezbytny

pro Ucely zavaznych opravnénych zajmu spravce, které nejsou prevazeny zajmy nebo pravy

a svobodami subjektu udajl, a pokud spravce posoudil vSechny okolnosti daného predani

udajl a na zdkladé tohoto posouzeni poskytl vhodné zaruky pro ochranu osobnich udajt

dolozZeni vhodnych zaruk;

je-li to mozné, planované Ihlty pro vymaz jednotlivych kategorii udaju;

je-li to moziné, obecny popis technickych a organizacnich bezpecnostnich opatreni

uvedenych tj.:

» pseudonymizace a Sifrovani osobnich udaji;

» schopnosti zajistit neustadlou ddvérnost, integritu, dostupnost a odolnost systému a
sluZzeb zpracovani;

» schopnosti obnovit dostupnost osobnich Udaju a pristup k nim vcas v pfipadé fyzickych
¢i technickych incidentt;

» procesu pravidelného testovani, posuzovani a hodnoceni Ucinnosti zavedenych
technickych a organizaénich opatieni pro zajisténi bezpecnosti zpracovani.

Nasledujici odstavce obsahuji metodicky navod k jednotlivym castem zdznamU o cinnostech
zpracovani:

2.1.1.

Kontaktni Gidaje spravce a povérence pro ochranu osobnich udaju

Kontaktni Udaje spravce jsou standardnimi. Pro povéfence doporu€ujeme zfizené samostatného
kontaktu, resp. samostatné telefonni linky a emailové adresy.

2.1.2.

Uéely zpracovani

Zde by mélo byt definovdno, jaky je ucel zpracovani a z jakého prdvniho titulu vychazi.
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2.1.3. Popis kategorii subjektl udajia a kategorii osobnich tdajt

Pro popis kategorii subjekt(l ¢i kategorii osobnich Udaji je moZné vyuzit jednak jiz zpracovany
katalog osobnich udaji a déle i pravni rozbor v pfipadé zpracovani osobnich udaji na zakladé
plnéni pravni povinnosti.

2.1.4. Kategorie prijemcl

Vhodnym prostifedkem se jevi zpracovani rozélenéni podle pravniho titulu, resp. opét je mozné
vyuzit i zpracovany pravni rozbor.

2.1.5. Predani do zahranici a mezinarodnim organizacim

Nezapomenout na preshranicni spolupraci a ddle zpracovat roz€lenéni zahrani¢i na jednotlivé
kategorie statl (EU a tfeti zemé) a v pripadé tfetich statl na kategorie, kdy predani osobnich tudaj
do tretich zemi nebo mezindrodnim organizacim muze byt:

1) zaloZeno na rozhodnuti Komise o odpovidajici ochrané nebo

2) zalozeno na vhodnych zarukach, kdy neexistuje rozhodnuti Komise o odpovidajici ochrané.

2.1.6. Lhaty pro vymaz
Opét mozné pouzit pravni rozbor zahrnujici pfisl. pravni predpisy:

napr.
» zakon €. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (zakon
o zdravotnich sluzbach), ve znéni pozdéjsich predpist — explicitné pro rezort zdravotnictvi,
zejména ustanoveni tykajici se zdravotnické dokumentace ¢i NZIS,
» zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakon(, ve znéni
pozdéjsich predpis(,

plus provadéci predpisy.

2.1.7. Technicka a organizacni bezpecnostni opatreni

Je mozné vyuzit dokumentaci dle norem ISO.

Zaznamy o Cinnostech zpracovani jsou dale doplnény vSemi vnitfnimi normativnimi akty, které
upravuji ochranu osobnich udajt, resp. bezpecnost informaci.

2.2. Zaznamy o Cinnostech vedené zpracovatelem

Dle ¢l. 30 odst. 2 vede zpracovatel zaznamy o ¢innostech zpracovani, jejichZ vycet je taxativni:

a) jméno a kontaktni Udaje zpracovatele nebo zpracovatelll a kazdého spravce, pro néhoz
zpracovatel jedna, a pfipadného zdstupce spravce nebo zpracovatele a povérence pro
ochranu osobnich udajq;

b) kategorie zpracovani provadéného pro kazdého ze spravc(;
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¢) informace o pripadném predani osobnich udaji do treti zemé nebo mezinarodni
organizaci, v€etné identifikace této tfeti zemé ¢i mezindrodni organizace, a tehdy, pokud
tento prevod neni opakovany, tyka se pouze omezeného poctu subjektl udajl, je nezbytny
pro Ucely zavaznych opravnénych zajmu spravce, které nejsou prevazeny zajmy nebo pravy
a svobodami subjektu udajl, a pokud spravce posoudil vSechny okolnosti daného predani
udajl a na zdkladé tohoto posouzeni poskytl vhodné zaruky pro ochranu osobnich udaj
doloZeni vhodnych zaruk;
d) je-lito mozné, obecny popis technickych a organizacnich bezpecnostnich opatreni, tj.:
» pseudonymizace a Sifrovani osobnich udaji;
» schopnosti zajistit neustalou ddvérnost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani;
» schopnosti obnovit dostupnost osobnich Udaja a pristup k nim véas v pripadé fyzickych
¢i technickych incidenty;
» procesu pravidelného testovani, posuzovani a hodnoceni UGcinnosti zavedenych
technickych a organizacnich opatreni pro zajiSténi bezpecnosti zpracovani.

Nasledujici odstavce obsahuji metodicky navod k jednotlivym c¢astem zdznami o cinnostech
zpracovani (plati vSsechny paramenty vySe uvedené u zaznamu o ¢innostech zpracovani, které jsou
platné pro spravce a niZze pouze rozdilové pozadavky, resp. metodicka doporuceni):

2.2.1. Kontaktni udaje zpracovatele, spravce a povérence pro ochranu osobnich udaju

Nezapomenout na specifikaci kazdého spravce, pro kterého je zpracovani provadéno.

2.2.2. Informace o kazdém zpracovani pro kazdého spravce

Zde je nutné specifikovat vSechny zpracovani pro kazdého spravce ve struktufe uvedené vyse pro
spravce (mysleno kategorie subjektu Udaju, kategorie osobnich udajt, kategorie pfijemcl apod.).
2.2.3. Predani do zahranici a mezinarodnim organizacim

Viz vyse u kapitoly pro spravce.

2.2.4. Technicka a organizacni bezpecnostni opatreni
Viz vyse u kapitoly pro spravce.

Zaznamy o Cinnostech zpracovani jsou dale doplnény vSemi vnitfnimi normativnimi akty, které
upravuji ochranu osobnich udaju, resp. bezpecnost informaci.
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3. Zaver

Proces analyzy souladu, jehoZz vysledkem je dolozeni souladu, by mél byt popsan ve vnitfnich
smérnicich sprdvce a zpracovatele, ktery napomdha implementaci Uspésného systému fizeni
ochrany osobnich Gdaj(, resp. ochrany prav a svobod subjektd osobnich udaju.

Pravidelné vyhodnocovani, resp. testovdni, je zasadni pro trvalou divéru klientd a pro plnéni
povinnosti pfi ochrané osobnich a jinak citlivych informaci pred pfili§ ¢astymi hrozbami a soucasné
je zakladni dokumentaci pro predlozeni dozorovému uradu.
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Priloha ¢. 4

Analyza rizik na ochranu osobnich udaji

Analyza a hodnoceni rizik
pro prava a svobody subjektt udajt
dle
NARIZENI
EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679
ze dne 27. dubna 2016

o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajti a o volném pohybu téchto
udajti a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdajt)

(STRUKTUROVANE BODY)
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Pouzité zkratky:

Pro ucely tohoto materidlu je dale pouzivano jiz obecné zazité oznaceni Obecného nafizeni pro
ochranu osobnich udaji — GDPR (General Data Protection Regulation).
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1. Uvod

1.1. Zakladni definice

Hlavnim principem implementace GDPR je pristup zaloZeny na riziku (jak z pohledu subjektu udajd,
tak z pohledu sprdvce/event. zpracovatele udaji). Znamena to, Ze v prvé fadé je nezbytnosti
vyhodnotit rizika, nasledné pak rizika posoudit a rozhodnout o pfijeti opatfeni ke snizeni a
eliminaci rizika nebo riziko pfijmout.

Pro riziko existuje celd rfada definic. Riziko je nejcastéji definovano jako soucin velikosti nasledki
nezddouci udalosti a pravdépodobnosti, Ze k uvedené nezddouci udalosti dojde.

Analyzu rizik je moZné zpracovat ve vztahu k zakladnim pravim a svobodam subjektu udajd,
kterymi jsou napfr.:

ochrana identity,

pravo na informace,

pravo na ochranu osobnich udajl,
pravo na dusevni a télesnou integritu,
pravo na soukromi,

atd.

VVVVVYVY

Jedna-li se o zpracovani na zakladé pravniho predpisu, coz bezesporu v pfipadé poskytovatele
zdravotnich sluzeb je zakon o zdravotnich sluzbdch a jeho provadéci predpisy v pfipadé
zdravotnické dokumentace, neni nutné analyzu rizik zpracovat — doplnéno na zakladé konzultace
s MV CR dne 10. ledna 2018.
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2. Obecny proces hodnoceni a Fizeni rizika

2.1. Schéma procesu

[ Identifikace informacniho aktiva ]

A 4

Identifikace hrozeb a
zranitel nosti

Stanoveni pravdépodo bnosti

Identifikace rizika

UZIS

\ 4
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2.2. Identifikace informacniho aktiva

Rizika jsou vidy vztazena ke konkrétnim aktiviim — v pfipadé procesu fizeni rizik GDPR tedy
osobnim udajam, respektive konkrétnim datasetlim, jejichz subjekty mohou byt v rdmci pfipadné

aktivace rizika poskozeny.

Prvnim krokem procesu hodnoceni a fizeni rizika je tak vzdy identifikace informacnich aktiv, pro

ktera budou nasledné rizika identifikovana a fizena.
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2.3. Identifikace rizika

Riziko ma dvé zakladni komponenty — zranitelnost a hrozbu. V pfipadé zpracovani osobnich tudajt
se jednd konkrétné o ndhodné zniceni, ztratu, pozménovani, neopravnéné zpfistupnéni atd.

2.3.1. Zranitelnost

Zranitelnost je pojem pouZivany pro oznaceni slabiny ¢i nedostatku aktiva. Zranitelnost umoznuje
uplatnéni hrozby. Pfianalyze rizikje zranitelnost vlastnosti aktiva. Mezi hlavni zranitelnosti
v pfipadé osobnich udajl patfi:

e ndhodné zniceni,

e ztrata,

e pozménéni,

® neopravnéné zpristupnéni.

2.3.2. Hrozba

Hrozba je pojem pouZivany pro oznaceni zdroje néjaké negativni udalosti, sily, osoby ¢i aktivity,
kterd chce nebo mize poskodit aktivum. Hrozba md nezadouci vliv na bezpecnost nebo mize
zpUsobit skodu, ztratu, nezadouci zménu, i jiny nezadouci jev.

Hrozby lze clenit podle rdznych zplsobl. Pro Ucely tohoto metodického navodu je uvedeno
nasledujici ¢lenéni:

2.3.2.1. Lidsky faktor

Je nezbytné dbat pravidla pfimérenosti pristupd zaméstnancl dané organizace ke
spravovanym osobnim udajdm a snaZit se omezit nutnost téchto pristupd na minimum. Rovnéz je
nezbytné peclivé zvazit rozdéleni roli mezi zaméstnance a dbat na jejich striktni odebirani
v pripadé opravnéni danou roli vykonavat.

2.3.2.2. Pracovni prostredi

Nedostatecné zabezpecené pracovni prostiedi (nizka fyzicka bezpecnost pracovisté) zvysuje riziko
kompromitace osobnich udajd tam, kde se s nimi naklada. Mize jit o nezabezpecené prostory, kde
je nakladdno s papirovymi dokumenty c¢i kde jsou ukladany, stejné jako o nizkou uroven
zabezpeceni elektronickych nosicu.

2.3.2.3. Financni prostredky

Nedostatek financ¢nich prostfedkd muZe vést k nedostatenému technickému zabezpeceni
osobnich Udaju, pfipadné mlzZe mit i negativni vliv na kvalifikaci a moznosti proskoleni
zaméstnanc(.

2.3.2.4. Technické prostfedky

Technické prostfedky pro zabezpeceni osobnich Udaju jsou zakladnim opatfenim jejich ochrany.
Mimo fyzického zabezpecleni papirovych dokumentl se jedna zejména o IT infrastrukturu pro
ukladani elektronickych dat, ve kterych se nachazeji osobni udaje.


https://managementmania.com/cs/aktiva
https://managementmania.com/cs/hrozba-threat
https://managementmania.com/cs/aktiva
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2.3.2.5. Externi dodavatelé

Vyuzivani externich dodavatell je jednim ze zasadnich zdroji moznych poruseni pravidel
bezpecénosti naklddani s osobnimi Udaji a jako takové musi byt podrobeno dostate¢né formalizaci a
kontrole. Existenci smluv, které v pisemné podobé detailné specifikuji roli, ukoly, kompetence a
odpovédnosti externiho dodavatele zapojeného do spravy a zpracovani osobnich Udajd ve vétsiné
pripadl pfimo vyZaduje i obecné nafizeni o ochrané osobnich tudaja.

2.4. Analyza rizik

V ramci procesu analyzy rizik se stanovi Ciselné hodnoty pravdépodobnosti a dopadu rizika. Tyto
hodnoty se pak nasobi, aby se dosahlo hodnoty vysokého rizika, nizké Urovné nebo zbytkové
klasifikace rizika.

2.4.1. Posouzeni pravdépodobnosti

Pravdépodobnost kazdého rizika je rozdélena na Ciselné stupnici od 1 (nizké) do 5 (vysoké).
Obecné pokyny pro vyznam kazdého stupné jsou uvedeny v tabulce niZe. Pfi posuzovani
pravdépodobnosti rizika jsou zohlednény stavajici kontroly, coz muzZe vyZadovat posouzeni
efektivity stavajicich kontrol.

Podrobné pokyny mohou byt uréeny pro kazdou pravdépodobnost stupné v zavislosti na pfedmétu
posuzovani rizik.

Orover b |

1 Vyloucené Nikdy se to nestalo a neni dlivod si myslet, Ze se nékdy stane.

2 Nepravdépodobné Je moiné, ze by se to mohlo stat, ale pravdépodobné se to nestane.

3 Pravdépodobné Je pravdépodobné, Ze se riziko stane.

4 Témér jisté Je vysoce pravdépodobné, Ze za soucasnych okolnosti k riziku dojde.

5 Jisté Stdva se pravidelné nebo existuje dlivod domnivat se, Ze je prakticky
bezprostredni.

Tabulka 1: Pravdépodobnost vyskytu rizika

Davod pro pridéleni daného stupné by mél byt zaznamendan, aby pomohl pochopeni a umoznil
opakovatelnost v budoucich hodnocenich

2.4.2. Hodnoceni dopadu

Ovlivnéni dostupnosti, davérnosti Ci integrity aktiva bude hodnoceno v souladu s postupem pro
hodnoceni dopadd, pro kazdy vyskyt spojeni aktivum + hrozba + zranitelnost samostatné. Jako
velmi obecné voditko pro urceni Urovné dopadu lze vyuzZit tabulku vychazejici z vyhlasky o
kybernetické bezpecnosti.
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Uroveri Popis dopadu

1 Nizky Dopad je vomezeném Casovém obdobi a malého rozsahu a nesmi byt
katastroficky. Pfedstavuje dopad na subjekty Udajli se zavaznym zdsahem do jejich
prav a svobod postihujiciho nejvyse ...... osob.

2 Stfedni Dopad je omezeného rozsahu a v omezeném ¢asovém obdobi. Pfedstavuje dopad

na subjekty udajl se zdvazinym zasahem do jejich prdv a svobod postihujiciho od

3 Vysoky Dopad je omezeného rozsahu, ale trvaly. Pfedstavuje dopad na subjekty udajt se
zavaznym zasahem do jejich prav a svobod postihujiciho od ...... osob do ...... osob.

4 Kriticky Dopad je plosny rozsahem, trvaly. Pfedstavuje dopad na subjekty udajd se
zavaznym zdsahem do jejich prav a svobod postihujiciho od ...... osob do ...... osob.

Tabulka 2: Hodnoceni dopadu

Je moziné, resp. vhodné také hodnotit jiné subjektivni dopady, které se tézko vycisluji (ztrata
dobrého jména apod.).

Urovert Popis Dopad na Financni Zdravi a Dopad na
klienty dopad bezpecnost reputaci
1 Zanedba- Bez dopadu Velmi maly  Velmi maly Zanedbatelny Zadné
telny nebo Zadny dasledky
2 Mirny Mistni Maly Vv Mirny Malé riziko
omezeni prijatelnych poruseni
mezich povinnosti
dle GDPR
3 Stredni Stéle Ize Nezddouci  ZvysSené Stredni Nebezpeci
poskytovat riziko poruseni
sluzby s vyZadujici povinnosti
urcitymi okamzitou dle GDPR
obtizemi pozornost
4 Vysoky Nelze Silny vlivna Vyznamné Vysoky Poruseni
poskytovat pfijem nebezpedi povinnosti
sluzby v nebo zisk pro Zivot dle GDPR
klicovych
oblastech
5 Kriticky Nelze Likvidace Skutecné Kriticky Velké
poskytovat nebo silné sankce
zadné sluzby potencialni
ztraty na
Zivoté

Tabulka 3: Hodnoceni dopadu subjektivni
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2.5. Hodnoceni rizik

2.5.1. Klasifikace rizik

Na zakladé posouzeni stupné pravdépodobnosti a dopadu se pro kazdé riziko vypocita skdre
vyndsobenim hodnoty pravdépodobnosti a dopadu. Toto vysledné skore se pak pouzZije pfi
rozhodovani o klasifikaci rizika na zdkladé matice znazornéné na obrdazku nize.

Kazdému riziku bude pridélena klasifikace na zakladé jeho skére takto:

» Vysokeé riziko 12-25

» Nizké riziko 4-12

» Zbytkové riziko 1-3
°
4

Pravdépodobnost rizika 3 Nizké riziko
2
1 Zbytkové
riziko
1 2 3 4 5
Dopad rizika

Obrazek 1: Klasifikace rizik

Klasifikace kazdého rizika bude zaznamenana jako vstup do faze hodnoceni rizika.

2.5.2. Organizace hodnoceni rizik

Hodnoceni rizik probihd v rdmci Uvodni analyzy informacnich aktiv, zpravidla jako soucdst uvodni
analyzy ptipravenosti na implementaci GDPR.

2.5.3. Odpovédné osoby za hodnoceni rizik

Osobou odpovédnou za hodnoceni rizik jsou garanti jednotlivych aktiv, a to zejména s ohledem na
skutecnost, Ze jsou s aktivem nejlépe obezndmeni a mohou tak nejpresnéji stanovit jednotlivé
atributy a provést objektivni hodnoceni rizik.

V ptipadé, kdy neni garant aktiva stanoven nebo neni z objektivnich pfi¢in schopen provést
hodnoceni rizik samostatné, je mozné realizovat prizkum se zapojenim uzivateld aktiva, a to
formou fizeného pohovoru, pfipadné dotaznikového Setreni.

2.6. Prostredky pro hodnoceni rizika

2.6.1. Seznamy zdroju rizik

V rdmci provadéni analyzy rizik je mozné se v urcitych oborech opfit o existujici seznamy zdroju
rizik, které vychdzeji ze statistickych Setfeni, odbornych znalostnich bazi a dalSich zdroja. Seznamy
zdroj(i rizik mohou byt neocenitelnym zdrojem zejména pfi sestaveni Uvodni analyzy rizik.
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2.6.2. Checklisty — kontrolni seznamy

Check-listy, nebo-li kontrolni seznamy, jsou dobrou metodickou pom(ickou pfi provadéni
hodnoceni rizika, zejména pokud je provddéno nezavisle na sobé vétsi skupinou respondentd,
nebo je realizovano s vétSim ¢asovym odstupem (napt. v rdmci jednotlivych revizi systému fizeni
rizik). VyuZiti kontrolniho seznamu predevsim pfispiva k porovnatelnosti vysledkd jednotlivych
hodnoceni.

2.7. 2Zvladani a fFizeni rizika

Zvladani a fizeni identifikovanych rizik souvisi s pfijimanim opatfeni, ktera maji za ukol snizit bud'
pravdépodobnost aktivace rizika, anebo snizit negativni dopady souvisejici s aktivaci rizika. V obou
pripadech se jedna o opatieni, smérujici k prevedeni rizika ze zony vysokého rizika do zény nizkého
nebo zbytkového rizika, pripadné prevedeni nizkého rizika na riziko zbytkové.

V ramci volby opatieni a cilové Urovné rizika po jeho aplikaci je vidy nutné pomérovat naklady na
opatteni a pripadné naklady na sanaci $kod souvisejicich s ptipadnou aktivaci rizika.

2.7.1. Technicka opatieni

Jednou z dvou hlavnich skupin opatteni, ktera je mozné pfijmout pfi snizovani rizika v oblasti
ochrany osobnich udajd, jsou opatfeni technickd. Tento typ opatfeni predstavuje predevsim
zavadéni takovych technologii, které budou garantovat vyssi miru fyzické bezpecnosti osobnich
udajli, vyssi miru zabezpeceni ICT systém( proti neopravnénému pfristupu, poskozeni ¢i ztraté
udaji, apod.

2.7.2. Organizacni opatfreni

Druhou vyznamnou skupinou opatfeni jsou opatfeni organizacni. Tato skupina opatfeni se vénuje
predevsim vytvareni takovych procesl a nastaveni kompetenci a odpovédnosti, které vedou
k minimalizaci spravovanych Udaj(i, minimalizaci opravnéni konkrétnich osob pro nakladani s udaji,
nastaveni maximalni auditovatelnosti vSech operaci a ptistup(, atd.

2.8. Kontrola, preméreni a audit

Kazdy proces, ktery je v organizaci vykonavan dlouhodobé a mél by byt rutinni soucasti jejiho
fungovéni, musi byt zahrnut do systému kontroly a auditu, a to jednak proto, aby byl zajistén jeho
spravny vykon, a pak také aby bylo moiné jej podrobit kontinudlnimu zlepSovani na zakladé
analyzy jeho pribéhu a zmén v Case.

Organizace by méla pro jednotlivé procesy stanovit klicové vykonnosti ukazatele (KPI), které budou
zaméreny na podstatné atributy procesu — v pripadé osobnich Udajd napt. jako kliCova metrika
mulzZe slouZit mnoiZstvi incidentll, celkovy objem zpracovavanych udaji, Cetnost provadeéni
konkrétnich operaci, atp. Jejich pravidelné vyhodnocovani pak muize slouZit jednak jako zakladni
kontrolni mechanismus, ale diky sledovani trend( a odchylek také jako podklad pro kontinualni
zlepsovani.
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3. Zaver

Proces analyzy, hodnoceni a fizeni rizik je zakladem implementace Uspésného systému fizeni
ochrany osobnich udajl, resp. ochrany prav a svobod subjektl osobnich udajd, jejichz je dana
instituce spravcem, event. zpracovatelem. Souvisi s bezpecnosti informaci (ISMS) a tvofi
vyznamnou soucast standardu ISO/IEC 27001. Pouze tim, Ze se plné porozumi rizikim, se zajisti, Ze
zavedené kontroly jsou dostatecné k tomu, aby poskytly odpovidajici uroven ochrany pred
ohroZenim prav a svobod subjektd osobnich udaja.

Pravidelné vyhodnocovani rizik a uplatfiovani komplexnich kontrol je zdsadni pro trvalou dlvéru
klient a pro plnéni povinnosti pfi ochrané osobnich a jinak citlivych informaci pred pfilis ¢astymi
hrozbami.

Timto postupem je zajiSténo, Ze rizika jsou ucinné fizena a kontrolovana.
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Pfiloha ¢. 5

Parametry smlouvy o zpracovani osobnich udaju

PARAMETRY SMLOUVY O ZPRACOVANI OSOBNICH UDAJU
dle ¢l. 28
NARIZENI
EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679
ze dne 27. dubna 2016

o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajti a o volném pohybu téchto
udajd a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaijti)

V nasledujici tabulce je ke kazdé povinnosti stanovené GDPR uveden metodicky ndvod, resp.
dopad pro sprdvce osobnich udaju, které je nutné promitnout do smlouvy o zpracovani osobnich
udaju.
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Povinnost spravce/zpracovatele

¢l. 28 odst. 9
¢l. 28 odst. 1

¢l. 28 odst. 2,
véta prvni

¢l. 28 odst. 2,
véta druhd

¢l. 28 odst. 3,
véta prvni

Pozadavek na pisemnou formu, v¢. elektronické formy.

Spravce muze jako zpracovatele zapojit pouze takového
zpracovatele, ktery poskytuje dostatecné zaruky
zavedeni vhodnych technickych a organizacnich opatreni
tak, aby dané zpracovani spliiovalo pozadavky tohoto
nafizeni a aby byla zajisténa ochrana prdv subjektu
udaju.

Zpracovatel nezapoji do zpracovani Zzadného dalSiho
zpracovatele predchoziho
obecného pisemného povoleni spravce.

bez konkrétniho nebo

V pripadé obecného pisemného povoleni zpracovatel
spravce informuje o veskerych zamyslenych zménach
tykajicich se pfijeti dalSich zpracovatelli nebo jejich
nahrazeni, a poskytne tak spravci prilezitost vyslovit vici
témto zméndm namitky.

Zpracovani zpracovatelem se fidi smlouvou nebo jinym
pravnim aktem podle prava Unie nebo ¢lenského statu,
které zavazuji zpracovatele vici sprdvci a v nichi je
stanoven predmét a doba trvani zpracovani, povaha a
ucel zpracovani, typ osobnich udajla a kategorie subjekt(
Udaja, povinnosti a prava spravce.

Dopad do smlouvy
Smlouva musi mit pisemnou formu. Zasadné a bezvyjimecné.

Je nutné explicitni prohlaseni zpracovatele, Ze zaruci zavedeni
vhodnych technickych a organizacnich opatfeni tak, aby dané
zpracovani spliovalo poZadavky tohoto nafizeni a aby byla zajiSténa

ochrana prav subjektu udaju.

V pfipadé, Ze je predpoklad ,fetézeni zpracovatel(”, je nutné
explicitné uvést do ustanoveni smlouvy ve varianté konkrétniho nebo
obecného pisemného povoleni ze strany spravce.

Je-li ve smlouvé uvedeno obecné povoleni ze strany sprdvce, Ze je
umoznéno ,fetézeni zpracovatell” je nutné zakotvit ve smlouvé
proceduru pro pfijeti novych zpracovatell nebo jejich nahrazeni a pro
reakci spravce.

V soucasnosti dle § 6 ZOOU.
Smlouva musi obsahovat taxativhé uvedené naleZitosti:

» zavazky zpracovatele vici spravci,
pfedmét a doba trvani zpracovani,
povaha a ucel zpracovani,

typ osobnich udaj,

kategorie subjektu udaju,
povinnosti a prava spravce.
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Povinnost spravce/zpracovatele

¢l. 28 odst. 3,
véta druha

¢l. 28 odst. 3,
pism. a)

¢l. 28 odst. 3,
pism. b)

¢l. 28 odst. 3,
pism. c)

¢l. 32

povinnosti zpracovatele

zpracovatel je opravnén zpracovdvat osobni Udaje na
zakladé doloZenych pokynl spravce, v¢. predani do
tretich zemi a mezindrodnim organizacim

osoby opravnéné zpracovavat musi byt zavazany
k ml¢enlivosti nebo musi byt zavazany k mlcenlivosti
zakonnou povinnosti

zpracovatel se zavaZze, Ze pfijme vSechna opatreni
k zabezpeceni zpracovani

Dopad do smlouvy

Je nutné ve smlouvé uvést vsechny dale uvedené povinnosti
zpracovatele.

VSechny pokyny musi byt vyslovné uvedeny ve smlouvé s vyjimkou
pfipadl, kdy je mi to uloZzeno pravem EU nebo ¢lenského statu, které
se na spravce vztahuje. Vtomto pripadé jde pouze o informovani
spravce ze strany zpracovatele (pokud to neni zakdzdno v dulezitém
verejném zajmu).

Ve smlouvé specifikovat jednu z moznosti, tedy bud, Ze se zpracovatel
zavazuje zajistit, aby vSechny osoby, které zpracovdvaji osobni udaje,
byly vazany mlcenlivosti nebo uvést konkrétné pravni predpis, na
zakladé kterého uz tyto osoby vazany k mlcenlivosti jsou.

Ve smlouvé musi byt specifikovdn zdvazek zpracovatele pfijmout
vSechna opatieni dle GDPR (¢l. 32) a ddle uvedena ona opatreni.

S prihlédnutim k

» stavu techniky,

nakladlm na provedeni,

povaze zpracovani,

rozsahu zpracovani,

kontextu zpracovani a

Gceldm zpracovani i k rGzné pravdépodobnym a rdzné
zdvaznym rizikim pro prava a svobody fyzickych osob, tj. tato
opatfeni musi kopirovat analyzu rizik v pfipadé uzaviranych
smluvnich vztahda.

Y VYV VYV




Clanek GDPR

¢l. 28 odst.,
3 pism. d)

¢l. 28 odst. 4
¢l. 28 odst. 2

¢l. 28 odst. 3,
pism. e)
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PRILOHA ¢. 5 PARAMETRY SMLOUVY O ZPRACOVANI OSOBNICH UDAJU

Povinnost spravce/zpracovatele

zpracovatel dodrzuje pravidla , fetézeni” zpracovatell

zpracovatel zohlediuje povahu

zpracovani

a

je

napomocen spravci i pfi vyfizovani Zadosti subjektu

udaja

Dopad do smlouvy

Konkrétné — GDPR znd DEMONSTRATIVNI VYCET, co? znameng, Ze se
jednd pouze o priklady, opatfeni mohou byt i jind, ALE
spravce/zpracovatel musi prokazovat, pro¢ pouZil zrovna tato
opatreni.

a) pseudonymizace a Sifrovani osobnich udajq;

b) schopnosti zajistit neustalou divérnost, integritu, dostupnost a
odolnost systémU a sluzeb zpracovani;

c) schopnosti obnovit dostupnost osobnich Udajd a pristup k nim
vcas v pripadé fyzickych ¢i technickych incident(;

d) procesu pravidelného testovani, posuzovani a hodnoceni
ucinnosti zavedenych technickych a organizacénich opatieni pro
zajiSténi bezpecnosti zpracovani.

Ve smlouvé je uveden zdvazek zpracovatele, Ze v pfipadé, Ze zapoji do
zpracovani dalsiho zpracovatele, zavadze ho smlouvou ke stejnym
povinnostem, které ma ve vztahu ke spravci, zejména k poskytnuti
dostatecnych zaruk k zavedeni vhodnych technickych a organizacnich
opatreni k zajisténi souladu podminek zpracovani osobnich udajl
s GDPR. Zaroven by méla ve smlouvé byt uvedena ta skutecnost (s
odkazem na ¢l. 28 odst. 4), Ze v pfipadé, pokud tuto povinnost dale
zapojeny zpracovatel nesplni — odpovida pak za vSechny povinnosti ve
vztahu ke spravci on.

Ve smlouvé stanoven zavazek zpracovatele byt ndpomocen zejména
tim, Ze pfijme vhodna technicka a organizacni opatreni
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Clanek GDPR  Povinnost spravce/zpracovatele Dopad do smlouvy

¢l. 28 odst. 3,  zpracovatel je ndpomocen spravci v plnéni povinnosti dle Ve smlouvé jsou konkrétné vyjmenované povinnosti spravce, pfi
pism. f) ¢l.32az 36 kterych je zpracovatel ndpomocen:

¢l.32az 36 » zabezpeceni zpracovani (cl. 32),
» ohlasovani pripadl poruseni zabezpeceni osobnich udajl
dozorovému uradu (¢l. 33),
» oznamovani pripadl poruseni zabezpeceni osobnich udajl
subjektu udaja (¢l. 34),
» posouzeni vlivu na ochranu osobnich udajd (¢l. 35),
» predchozi konzultace (cl. 36).

¢l. 28 odst. 3,  Na pokyn spravce zpracovatel osobni Udaje vymaze nebo Ve smlouvé musi byt upraven cely Zivotni cyklus osobnich udaja.
pism. g) po ukonceni zpracovani vrati spravci a vSechny osobni

udaje vymaze (s vyjimkou pftipadd, kdy je stanoveno

pravem EU nebo ¢lenského statu)

¢l. 28 odst. 3 Povinnost zpracovatele dolozZit spravci to, Ze jsou splnény Explicitné tuto novou povinnost uvést ve smlouvé. Zaroven
pism. h) vSechny povinnosti dle ¢l. 28 a umoznit audity, v€. s povinnosti zpracovatele informovat neprodlené spravce v ptipadé, ze
inspekci provadénych spravcem ¢i jim povéfenou osobou jeho pokyn poruSuje GDPR nebo jiny pravni pfedpis.
a poskytne soucinnost u téchto auditd.

¢l. 26 Povinnosti spolec¢nych spravcu V pfipadé spolecnych spravcli mezi sebou transparentnim ujednanim
tito vymeazi:

» své podily na odpovédnosti za plnéni povinnosti podle GDPR,
zejména pokud jde o vykon prav subjektu udaju,

» své povinnosti poskytovat informace uvedené v ¢lancich 13 a
14, pokud tuto odpovédnost sprdavci nestanovi pravo Unie
nebo ¢lenského statu, které se na spravce vztahuje.
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Clanek GDPR  Povinnost spravce/zpracovatele

Dopad do smlouvy

V ujednani mize byt uréeno kontaktni misto pro subjekty udajli. Dale
ujednani zohledni ulohy spolecnych spravcli a jejich vztahy vUci
subjektidm (dajd. Subjekt Udajd musi byt o podstatnych prvcich
ujedndni informovdn. POZOR: Bez ohledu na podminky ujednani muze
subjekt udaji vykonavat sva prava podle tohoto nafizeni u kazdého ze
spravcu.

Poznamka: Pokud zpracovatel porusi GDPR tim, Ze stanovi UCel a prostfedky zpracovani, povazuje se ve vztahu k takovému zpracovani za spravce.
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Pfiloha €. 6

Informace poskytované subjektu udajl o zpracovani osobnich udaju

Informace je mozZné pfipojit k obecnym informacim pro pacienty, které jsou uvedeny na webovych
strankach ordinace nebo na jinych obecnych informacénich materialech uréenych pro pacienta ze
strany lékarfe (napf. nasténka v ¢ekarné).

INFORMACE O ZPRACOVANI OSOBNICH UDAJU
dle ¢l. 13
NARIZENI
EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679
ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu
téchto udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt)

VaSe osobni Udaje jsou zpracovavany ve zdravotnické dokumentaci v plném souladu s platnymi
pravnimi_predpisy zejména v souladu se zakonem ¢&. 372/2011 Sb., o zdravotnich sluzbach a
podminkach jejich poskytovani (zakon o zdravotnich sluzbach) a jeho provadécimi predpisy.

Jejich zabezpedeni a ochrana je zajiSténa v souladu s témito predpisy i v souladu s Obecnym
nafizenim pro ochranu osobnich udaji 2016/679.

Kromé& moznosti pfistupu k Vasim osobnim Udajim nami vedenych, mate pravo pozadovat jejich
opravu €i omezeni zpracovanipokud zjistite, Ze jsou tyto udaje nespravné. ..................... moZzno
doplnit dle specifickych situaci napf. pfi pofizovani kamerového zaznamu.

V pfipadé, kdyz se domnivate, ze zpracovanim osobnich udaju dochazi k poruseni Obecného
nafizeni na ochranu osobnich tdajii Vasich prav, mate pravo podat stiznost u Ufadu pro ochranu
osobnich udaju, v misté svého obvyklého bydlisté, v misté vykonu zaméstnani nebo misté, kde
doslo k udajnému poruseni.

Poskytovani Vasich osobnich udajl je zakonnym pozadavkem a mate jako pacient povinnost
je poskytnout, stejné jako zdravotnicky pracovnik ma pravo jej po Vas pozadovat.
Neposkytnuti VasSich osobnich udaji bude znamenat, ze spravce Vam nebude moci
poskytnout zdravotni sluzby, a tim muize dojit k poSkozeni Vaseho zdravi ¢i pfimému
ohrozeni zivota.
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PRILOHA & 6 VZOR INFORMACI POSKYTOVANYCH SUBJEKTU UDAJU O ZPRACOVANI OSOBNICH UDAJU

Mozno doplnit pravnim rozkladem jednotlivych prav a povinnosti dle GDPR a platné zdravotnické
legislativy.
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Priloha €. 7: Vazba prav subjektu Gdaji na pravni titul jejich zpracovani

Pravni divod Informovani, Informovani, Pravo na Pravo na Pravo na vymaz Pravo na Pravo na Pravo Pravo nebyt
jsou-li udaje jsou-li udaje pristup opravu (Fetézeni) omezeni prenositelnost vznést podroben
ziskany od ziskany z jiného (Fetézeni) zpracovani (smlouva, souhlas  namitku automatizovanému
subjektu udaja zdroje (Fetézeni) a automatizované rozhodovani

zpracovani)
13 14 15 16 17 18 20 21 22

Pravni povinnost .\yle] Ne, je-li vyslovné  Ano Ano Ne Ano Ne Ne Ne, pokud neni

uloZena spravci stanoveno (do skartacni povoleno pravnim

predpisem spolu Ihaty) predpisem
se zarukami stanovicim zaruky

Zivotné dilezity MNE Ne, je-li vyslovné  Ano Ano Ne Ano Ne Ne Ne, pokud neni

zajem subjektu stanoveno (ne do skartacni povoleno pravnim

udaja predpisem spolu Ihaty) predpisem
se zarukami stanovicim zaruky

SR ESUE S ERAS Ano, upozornit Ano Ano Ano Ano Ano Ano Ne Ne, pokud je

SJEHSE G LETT na moznost (ale mGze  souhlas vyslovny
odvolani odvolat
souhlasu souhlas)

Plnéni smlouvy, Ano Ano Ano Ano Ano Ano Ano Ne Ano

smluvni stranou

je subjekt udajt

Ukol ve Ano Jako pravni Ano Ano Ne Ano Ne Ano Ne, pokud neni

veirejném zajmu povinnost. Ne, (do skartacni povoleno pravnim

nebo vykon pokud by Ihity, pokud je) predpisem
pravomoci poprelo smysl stanovicim zaruky
zpracovani

Opravnény Ano Ano. Ne, pokud Ano Ano Ano. Ne, pokud Ano Ne Ano Ano

zajem mimo by poprelo smysl jde o ochranu

oblast tkoll zpracovani pravnich naroku

spravce
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Piiloha ¢. 8
Problematika GDPR z pohledu poskytovatelii ambulantnich zdravotnich sluZeb
v otazkach a odpovédich

Otazka €. 1: Tyka se viibec GDPR priméarni a specializované ambulantni péce?

Odpovéd':

Ano, tykd, protoze zpracovavaji osobni udaje, vietne zvlastni kategorie osobnich udajii podle
platnych pravnich predpisii resortu zdravotnictvi.. Nicméné je treba pristupovat k implementaci
primeérené a zejména u malych ambulanci by implementace GDPR neméla znamenat vyznamnou
organizacni ¢i administrativni zateéz.

Otazka €. 2: Dokument popisujici GDPR je tak rozsahly, Ze jej lékafi nemaji prostor
nastudovat. V mnoha ohledech je obecny a vyZzaduje zpresnujici vyklad. Kde lze takovy
souhrn ziskat?

Odpovéd':

Zavazny a zcela jednoznacny vyklad, podporeny napr. jasnym provadécim predpisem, v soucasné
dobé bohuzel neexistuje. Jedinym zavaznym vykladem je rozhodovaci praxe ve sporech. V soucasné
dobé existuji pouze doporucujici stanoviska ¢i metodiky, a to bud’ dozorovych vradii (v pripadé CR
jde o Urad pro ochranu osobnich udajii - UOOU), komercnich subjektii (advokétnich ¢i
konzultacnich kancelari) nebo metodicky materidal zpracovany MZ CR ve spolupraci s UZIS CR,
jehoz je tento text prilohou.

Pravni stanovisko:

Regulace je nastavena jednotlivymi ustanovenimi samotného GDPR v 99 clancich, které je nutno
vykladat v souvislostech se 173 recitaly. Vzhledem k neexistenci aplikacni rozhodovaci praxe
zavazny vyklad dosud neexistuje. Odpovédnost za ochranu osobnich udaju lezi pouze a jediné na
spravci ¢i zpracovateli osobnich udajil.

Otazka €. 3: Maji prakticti 1ékari a ambulantni specialisté ocekavat néjaké kontroly a audity
ohledné GDPR? A kdo bude opravnén je provadét a jak (budou napr. predem ohlaseny)?

Odpoved':
Kontrolovat GDPR je opravnén dozorovy urad, kterym je v pripade CR Urad pro ochranu osobnich
udajii. Jeho kontroly budou provadeény podle stejné praxe jako doposud. Kontroly jsou vzdy predem

ohlaseny.

Pravni stanovisko:

Kontroly budou provadeny prislusnym dozorovym uradem. Pravni regulace je uvedena v kapitole
VI. GDPR Nezavislé dozorové urady v cl. 51 a nasl. kontroly budou provadeny v souladu se
zakonem ¢. 255/2012 Sb., o kontrole (kontrolni 7ad), ve znéni pozdéjsich predpisii.
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Kontroly budou provadeny jako:

» kontroly na zakladeé kontrolniho planu, ktery je vypracovavan ve spolupraci s predsedou
Uradu a schvalovan na kazdy rok,

» kontroly incidencni, které jsou provadeny na zakladé podnétii a stiznosti subjektii udajii
nebo na zdkladé jinych podnétu (predani od soudu, policie, upozornéni ve sdélovacich
prostiedcich apod.),

> kontroly na zakladé podnétu predsedy Uradu.

Otazka ¢. 4: Co musi mit prakticky lékar ¢i ambulantni specialista pripraveno, aby dolozil, Ze
je na GDPR pripraven, resp. Ze normu implementoval a postupuje v souladu s ni? — mysleno
jaké dokumenty maji byt nachystany a jaka opatieni doloZena a jak?

Odpoved':

Poskytovatel ambulantnich zdravotnich sluzeb by mél mit zdokumentovano, jaké osobni udaje
zpracovavd, na zaklade ceho je zpracovava, kde je shromazduje, kdo je opravnén k nim a jakym
zpusobem pristupovat, jak je zajisténa jejich ochrana a jak je s nimi nakladano a za jakym ucelem a
jak jsou pripadné likvidovany. Jde tedy o soubor dokumentii ¢i jejich prehled s odkazem na platné
pravni predpisy v resortu zdravotnictvi, které predstavuji v podstaté inventarizaci prace s osobnimi
udaji klientii, pacientii. Vtomto smyslu nejde zdsadné o nové povinnosti, obdobnou pripravu
ocekava od ambulantni sféry jiz stavajici legislativa o ochrané osobnich udajii. Hlavnim momentem
Jje dolozit vSechna bezpecnostni opatreni, jak jsou osobni udaje zabezpeceny. Nezapomenout pri tom
na zcela jednoducha bezpecnostni opatreni (napr. zamek na dverich ¢i logovani pristupui)

Pravni stanovisko:

Jednim ze dvou zdkladnich principii, na kterych je zalozeno GDPR je princip odpovédnosti spravce.
Spravce musi dodrzet zasady obsazené v ¢l. 5 odst. 1 GDPR a zarovenn musi byt schopen tento
soulad dolozit.

K prokazani, resp. dolozeni souladu mohou slouzit kodexy chovani, ziskani osvédceni ¢i certifikace,

pFipadné zaznamy o cinnostech zpracovani.

Zaznamy o cinnostech vedené spravcem. Dle ¢l. 33 odst. 1 vede spravce zdaznamy o cinnostech

zpracovani, jejichz vycet je taxativni.

a) jméno a kontaktni udaje spravce a pripadného spolecného spravce, zastupce spravce a
povérence pro ochranu osobnich udaju;

b) ucely zpracovani;

¢) popis kategorii subjektit udajii a kategorii osobnich udaju;,

d) kategorie prijemcu, kterym byly nebo budou osobni udaje zpristupnény, vcetné prijemcii ve
tretich zemich nebo mezinarodnich organizacich,

e) informace o pripadném predani osobnich udajii do treti zemé nebo mezindrodni organizaci,
véetné identifikace této treti zemé ¢i mezinarodni organizace, a tehdy, pokud tento prevod neni
opakovany, tyka se pouze omezeného poctu subjektii udajii, je nezbytny pro ucely zavaznych
opravnénych zajmu spravce, které nejsou prevazeny zdajmy nebo pravy a svobodami subjektu
udaju, a pokud sprdavce posoudil vsechny okolnosti daného predani udaji a na zaklade tohoto
posouzeni poskytl vhodné zaruky pro ochranu osobnich udaju dolozenim vhodnych zaruk;

f) je-li to mozné, planované lhiity pro vymaz jednotlivych kategorii udaju;

g) je-li to mozné, obecny popis technickych a organizacnich bezpecnostnich opatieni uvedenych tj.:

» pseudonymizace a Sifrovani osobnich udajii;

60



s EVROPSKA UNIE Ve ;1 MINISTERSTVO ZDRAVOTNICTVI

* Vd
2 * Evropsky socialni fond CESKE REPUBLIKY UZIS

* % s Operacni program Zaméstnanost
Priloha ¢. 8 Problematika GDPR z pohledu poskytovatelti ambulantnich zdravotnich sluZeb v otdzkdch a odpovédich

» schopnosti zajistit neustalou ditvernost, integritu, dostupnost a odolnost systéemii a sluzeb
zpracovani;

» schopnosti obnovit dostupnost osobnich udajii a pristup k nim véas v pripadé fyzickych ci
technickych incidentii;

» procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organizacnich opatreni pro zajisténi bezpecnosti zpracovani.

w7

Otazka €. 5: Jaké nejcastéjsi chyby nebo jaka nejcastéjsi rizika lze p¥i praci s osobnimi udaji
oCekavat v ambulancich a v primarni praxi? Je moZné ziskat takovy vycet hlavnich
rizikovych oblasti, procesii, na které je tfeba se primarné pripravit?

Odpovéd':

Na zajisténi ochrany osobnich udajii a jejich zpracovani je nutné pohlizet optikou moznosti
ohroZeni prav a svobod subjektu udaju. Jinymi slovy, smyslem inventarizace a nadsledné prijatych
opatreni je zabranit rizikiim, které ze zpracovani osobnich udajit mohou vyplynout. Je logické, ze
hlavni pozornost by méla byt upiena na bezpecnost pouzivanych IT systému, zajisténi kontroly nad
pristupy k osobnim datiim pacientii a nad procesy, kterymi jsou tyto udaje zpracovavany a pripadné
predavany dalsim subjektum. Tedy hlavni a nejzavaznéjsi chyby zcela jiste zahrnuji
nekontrolovanou praci s dokumentaci pacientii (nechranéné a nekontrolované pristupy),
nezabezpecenou komunikaci obsahujici osobni a citlivé udaje pacientu ci rizika vyplhvajici
z pouzivanych IT systémii (nelegalni software, chybéjici elementarni zabezpeceni, apod.). Je treba
kontrolovat, zda-li jsou prijata opatieni dostatecna. Odborné receno je to analyza rizik — posouzeni
jaké jak velké je ¢i neni riziko pro pacienta pri nakladani s jeho osobnimi udaji v ordinaci.

Pravni stanovisko:

Hlavnim principem implementace GDPR je pristup zaloZeny na riziku (jak z pohledu subjektu
udajii, tak z pohledu sprdvce/event. zpracovatele udajii). Znamend to, Ze v prvé radé je nezbytnosti
vyhodnotit rizika, nasledné pak rizika posoudit a rozhodnout o prijeti opatreni ke sniZeni a
eliminaci rizika nebo riziko prijmout.

Pro riziko existuje celd rada definic. Riziko je nejcastéji definovano jako soucin velikosti nasledkii
nezddouct uddlosti a pravdepodobnosti, ze k uvedené nezadouci udalosti dojde.

Analyzu rizik je mozné zpracovat ve vztahu k zakladnim pravim a svobodam subjektu udajii,
kterymi jsou napr-:

ochrana identity,

pravo na informace,

pravo na ochranu osobnich udajii,

pravo na dusevni a télesnou integritu,

pravo na soukromi,
atd.
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Obecny proces hodnoceni a fizeni rizika - schéma procesu

[ Identifikace informacniho aktiva ]

A

- Identifikace hrozeb a ;
i zranitelnosti H

2
i

Stanoveni pravdépodobnosti

H
v i
\ ’

Identifikace rizika

A

Analyza rizika ] 1
I. vysoké riziko

)

A

Hodnoceni rizika Il. nizké riziko

)
\ 7
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Otazka ¢. 6: Co hrozi v pripadé nedodrZzeni GDPR, jaké postihy? A kdo je muZe a bude
udélovat? Jaka ,,provinéni“ patii z hlediska GDPR mezi nejvaznéjsi?

Odpovéd:

Sankce za poruSeni jsou , dvourychlostni“. Za méné zdvaziné poruseni je pokuta maximdlné
10 000 000 EUR, ¢i 2 % rocniho obratu. Za ,,zavaznéjsi“ poruseni jako napriklad za poruseni
zakladnich zasad je sazba dvojnasobna. Kromé pokut/sankci miize urad uloZit omezeni nebo
pozastaveni zpracovani. Data bridges — oznamovani o zpracovani dat

Pravni stanovisko:
V pripadé poruseni povinnosti je mozné uloZit spravci sankce, resp. spravni pokuty. Pravni uprava
je stanovena v ¢l. 83 GDPR.

Spravni pokuty jsou dvourychlostni. Za poruseni nékterych ustanoveni Ize ulozit spravni pokuty az
do vyse 10 000 000 EUR, resp. 20 000 000 EUR, nebo jedna-li se o podnik, az do vyse 2 %, resp. 4 %
celkového rocniho obratu celosvétové za predchozi financni rok, podle toho, ktera hodnota je vyssi.
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Vyssi sankce jsou ukladany za poruSeni zakladnich zdasad zpracovani, prav subjektu udajii, predani
osobnich udajii do tretich zemi a mezinarodnim organizacim, nesplnéni prikazu dozorového uradu
docasného omezeni zpracovani a poruseni jakékoli povinnosti vyplyvajici z prdavnich predpisu
Clenského statu dle kapitoly IX (zpracovani a svoboda projevu informaci, pristup verejnosti k
urednim dokumentiim, zpracovani narodnich identifikacnich cisel, zpracovani v souvislosti se
zameéstnanim, pro ucely archivace ve verejném zdajmu, pro védecky a historicky vyzkum a pro
statistické ucely).

Clenské staty mohou stanovit i jiné sankce.

Otazka ¢. 7: MuZe se prakticky lékai ¢i ambulantni specialista na GDPR vubec pFipravit
svépomoci? Nebo musi pouzit externi sluzby, a jaké (pravni, IT, ...)?

Odpovéd':

Muze. Zalezi zcela jednoznacné na ambulantnim specialistovi a jeho svobodné volbé. I na vysi
financnich prostredkii, které na tuto ,,novou* agendu miize ¢i planuje vydat. Implementace GDPR
de facto znamend zpracovani zakladni inventarizace prdce s osobnimi udaji, vyhodnoceni moznych
rizik a prijeti adekvatnich opatreni. A kvalitni zdokumentovani téchto ukonii. Implementace GDPR
musi rozumné korespondovat s velikosti ambulance. Lze tedy konstatovat, Ze poskytovatel, ktery ma
v poradku pouzivané IT systéemy a dodrzuje stavajici legislativu ochrany osobnich udajii, je jiz na
GDPR velmi dobre pripraven a v podstaté ,,pouze* doplni odpovidajici dokumentaci. To Ize jisté
zvladnout svépomoci, zvlaste pak u mensich ambulanci.

Pravni stanovisko:
Odpovédnost za ochranu osobnich udajii lezi pouze a jediné na spravci ¢i zpracovateli osobnich
udaju.

Otazka €. 8: Kde si miZe prakticky lékar ¢i ambulantni specialista ovérit, Ze je na GDPR
dobre pripraven, pripadné kde lze konzultovat problémy? Existuje néjaky urad, odpovédna
instituce v tomto sméru?

Odpovéd':
Konzultovat je mozné u Uradu pro ochranu osobnich udajil.

Pravni stanovisko:
Dle ustanoveni ¢l. 57 GDPR ma narodni dozorovy urad nasledujici vikoly:

1. Aniz jsou dotceny dalsi ukoly stanovené timto narizenim, kazdy dozorovy urad na svém vuzemi:

a) monitoruje a vymahd uplatiiovani tohoto narizeni;

b) zvysuje poveédomi verejnosti o rizicich, pravidlech, zarukdch a pravech v souvislosti se
zpracovanim a podporuje porozuméni témto otazkam. Zvlastni pozornost se pritom venuje akcim,
které jsou urceny specialné pro deti;

c) v souladu s pravem clenského statu poskytuje poradenstvi vnitrostatnimu parlamentu, viadeé a
dalsim organiim a institucim ohledné legislativnich a spravnich opatieni tykajicich se ochrany
prav a svobod fyzickych osob v souvislosti se zpracovanim;

d) podporuje povedomi spravcii a zpracovatelii o jejich povinnostech podle tohoto narizeni;
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e) na poiadani poskytuje vSem subjektium udajit informace ohledné vykonu jejich prav podle
tohoto naiizeni a, je-li to vhodné, spolupracuje za timto ucelem s dozorovymi uiady v jinych
¢lenskych statech;

f) zabyva se stiznostmi, které mu poda subjekt udajii nebo subjekt, organizace ¢i sdruzeni v souladu
s clankem 80, a ve vhodné mire proSetiuje predmét stiznosti a v primérené lhuté informuje
steézovatele o vyvoji a vysledku Setreni, zejména v pripadech, kdy je zapotrebi dalsi setieni nebo
koordinace s jinym dozorovym uradem;

g) s cilem zajistit jednotné uplatiovani a prosazovani tohoto narizeni spolupracuje s dalsimi
dozorovymi urady, mimo jiné formou sdileni informaci, a s témito urady si vzajemné poskytuje
pomoc;

h) provadi Setreni o uplatiiovdni tohoto narizeni, mimo jiné na zakladé informaci obdrzenych od
Jjiného dozorového uradu ci jiného organu verejné moci,

i) monitoruje vyvoj v relevantnich oblastech, pokud ma vliv na ochranu osobnich udajii, zejména
vyvoj informacnich a komunikacnich technologii a obchodnich praktik;

J) prijima standardni smluvni dolozky uvedené v ¢l. 28 odst. 8§ a ¢l. 46 odst. 2 pism. d),;

k) pripravuje a udrzuje seznam v souvislosti s pozadavkem provadét posouzeni vlivu na ochranu
osobnich udajit podle ¢l. 35 odst. 4;

1) poskytuje poradenstvi o operacich zpracovani uvedenych v ¢l. 36 odst. 2;

m) podporuje vypracovani kodexii chovani podle ¢l. 40 odst. 1, vydava stanoviska a schvaluje
takové kodexy chovani, které poskytuji dostatecné zaruky podle ¢l. 40 odst. 5;

n) vybizi k zavedeni mechanismii pro vydavani osvédceni o ochrané udaju a peceti a znamek
dokladajicich ochranu udaju podle ¢l. 42 odst. 1 a schvaluje kritéria pro vydavani osvédceni
podle ¢l. 42 odst. 5;

o) pripadné provadi pravidelny prezkum osvédceni vydanych v souladu s ¢l. 42 odst. 7;

p) navrhuje a zverejiuje kritéria pro schvalovani subjektu pro monitorovani kodexii chovani podle
clanku 41 a subjektu pro vydavani osvédceni podle clanku 43;

q) provadi schvalovani subjektu pro monitorovani kodexii chovani podle ¢lanku 41 a subjektu pro
vydavani osvédceni podle clanku 43;

r) schvaluje smluvni dolozky a ustanoveni uvedené v ¢l. 46 odst. 3;

s) schvaluje zavazna podnikova pravidla podle clanku 47,

t) prispiva k cinnostem sboru,

u) vede interni zaznamy o poruSenich tohoto narizeni a o opatrenich prijatych podle ¢l. 58 odst. 2;
a

v) plni veskeré dalsi ukoly souvisejici s ochranou osobnich udajui.

Otazka €. 9: Primarni a specializovand ambulantni péce vétSinou pracuje s informaénim
systémem dodanym dodavateli — na co je tieba pri nastupu GDPR v tomto ohledu davat
pozor? Méni se néjak postaveni dodavatele? Bude tifeba ménit smlouvy? - a pokud, tak jak?

Odpoved':

V pripadeé, ze bude mit dodavatel pristup k osobnim udajiim, pak ano, je treba uzavrit nové smlouvy
0 zpracovani osobnich udajii nebo je treba stavajici smlouvy o zpracovani osobnich udajii doplnit
formou dodatku. Jde o vysoce doporuceny krok, nebot presné vymezeni povinnosti dodavatele IT,
dle ustanoveni GDPR, chrani poskytovatele zdravotnich sluzeb proti externimu zavinéni, které by
nemeél sanci pri provozu ambulance ovlivnit nebo odhalit. V priloze 5 tohoto materialu je uveden
metodicky navod pro zpracovani smlouvy na ochranu osobnich udajii.
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Pravni stanovisko:

Zpracovani zpracovatelem se ridi smlouvou nebo jinym prdavnim_aktem podle prava Unie nebo
clenského statu, které zavazuji zpracovatele viici spravci. Smlouva ma povinné pisemnou formu, vc.
elektronické formy. NaleZitosti smlouvy o zpracovani:

» predmeét a doba trvani zpracovani,

» povaha a ucel zpracovani,

» typ osobnich udajii a kategorie subjektii udajii,

» povinnosti a prava spravce.

Podle ¢lanku 28 smlouva nebo jiny pravni akt zejména stanovi, Ze zpracovatel:

» zpracovava osobni udaje pouze na zakladé dolozenych pokynit spravce, vietné predani
osobnich udaju do treti zemé nebo mezinarodni organizaci, pokud mu toto zpracovani jiz
neuklada pravo Unie nebo clenského statu, které se na spravce vztahuje; v takovém pripade
zpracovatel spravce informuje o tomto pravnim pozZadavku pred zpracovanim, ledaze by tyto
pravni predpisy toto informovani zakazovaly z dulezitych divodii verejného zajmu,
zajistuje, aby se osoby oprdvnéné zpracovdvat osobni udaje zavdzaly k micenlivosti nebo
aby se na né vztahovala zakonnd povinnost milcenlivosti;
pFijme viechna opatreni poZadovana podle ¢lanku 32;
dodrzuje podminky pro zapojeni dalsiho zpracovatele uvedené v odstavcich 2 a 4 ¢l. 28;
zohlednuje povahu zpracovani, zpracovatel je spravci ndpomocen prostrednictvim vhodnych
technickych a organizacnich opatreni, pokud je to mozné, pro splnéni spravcovy povinnosti
reagovat na zZadosti o vykon prav subjektu udajii stanovenych v kapitole I1I;

Jje spravci napomocen pri zajistovani souladu s povinnostmi podle clanki 32 az 36, a to pri

zohlednéni povahy zpracovani a informaci, jez ma zpracovatel k dispozici;

» v souladu s rozhodnutim spravce vsechny osobni udaje bud’ vymaze, nebo je vrati spravci po
ukonceni poskytovani sluzeb spojenych se zpracovanim, a vymaze existujici kopie, pokud
pravo Unie nebo clenského statu nepozaduje uloZeni danych osobnich udaju,

» poskytne spravci veskeré informace potiebné k dolozeni toho, ze byly splnény povinnosti
stanovené v tomto clanku, a umozni audity, véetné inspekci, provadené spravcem nebo jinym
auditorem, kterého spravce poveril, a k temto auditiim prispéje.

VVYVY 'V

Y

V priloze ¢. 5 jsou uvedeny konkrétni parametry smlouvy o zpracovdni osobnich udaju, které je
nutné do smlouvy promitnout.

Zpracovatel a jakakoli osoba, ktera jedna z povéreni spravce nebo zpracovatele a ma pristup
k osobnim udajum, miize tyto osobni udaje zpracovavat pouze na pokyn spravce, ledaze ji jejich
zpracovani ukldada pravo Unie nebo clenského statu. Pokud zpracovatel porusi toto narizeni tim, Ze
urci ucely a prostiedky zpracovani, povazuje se ve vztahu k takovému zpracovadni za sprdvce.

Otazka ¢. 10: Jak ma byt dle GDPR spravné zabezpecena zdravotnickda dokumentace
v pouzZivaném informacnim systému? A je to odpovédnost dodavatele a provozovatele, nebo
jde o primarni odpovédnost poskytovatele zdravotnich sluzeb? Problémem je, Ze 1ékari nejsou
IT odborniky — mélo by tedy jit o sluzbu, kterou garantuje primo jeji dodavatel — mozZnosti
lékare v kontrole jsou minimalni.

Odpoveéd':

Odpovednost lezi zcela na sprdavci osobnich udajii, tedy na lékari. Garance a odpovédnost
dodavatele je potieba zohlednit ve smlouvé o zpracovani osobnich udaju (viz otazka 9). V pripadeé
pochybnosti je nezbytné IT systém, ci jeho komponenty, podrobit nezavisléemu auditu. A
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nezapomenout na ,,zcela obycejna‘ opatreni, kterymi jsou napr. zamykani dveri ¢i logovani
pristupu.

Pravni stanovisko:

Zabezpeceni zpracovani spociva v provedeni vhodnych technickych a organizacnich opatreni. Tato

opatieni provedou spravce a zpracovatel, a to s prihlédnutim ke stavu techniky, nakladim na

provedeni, povaze, rozsahu, kontextu a uceltim zpracovani i k riizné pravdépodobnym a riizné

zavaznym rizikum pro prava a svobody fyzickych osob, aby zajistili uroven zabezpeceni

odpovidajici danému riziku, pripadné vcetne:

a) pseudonymizace a Sifrovani osobnich udajii,

b) schopnosti zajistit neustalou ditvernost, integritu, dostupnost a odolnost systémii a sluZeb
zpracovani;

¢) schopnosti obnovit dostupnost osobnich udajii a pristup k nim véas v pripadé fyzickych ci
technickych incidentii;

d) procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych technickych a
organizacnich opatieni pro zajisténi bezpecnosti zpracovani.

PrFi posuzovani vhodné urovné bezpecnosti se zohledni zejména rizika, ktera predstavuje zpracovani,

zejména:

a) nahodné nebo protipravni zniceni,

b) ztrata,

¢) pozménovani,

d) neopravnené zpristupneni preddavanych, ulozenych nebo jinak zpracovdavanych osobnich udajii,
nebo neopravnény pristup k nim.

Spravce a zpracovatel prijmou opatreni pro zajisteni, aby jakadkoli fyzicka osoba, ktera

a) jedna z povereni spravce nebo zpracovatele

b) ma pristup k osobnim udajiim,

zpracovavala tyto osobni udaje pouze na pokyn sprdavce, pokud ji jejich zpracovani jiz neuklada
pravo Unie nebo clenského statu.

Jednim z prvku, kterymi lze prokazat soulad, je dodrZovani schvaleného kodexu chovani nebo
uplatiiovani schvadleného mechanismu pro vydavani osvédceni. V minimalni podobé Ize prokazat
soulad zaznamy o cinnostech zpracovani.

Otazka €. 11: Jaka ustanoveni zejména je tieba vloZit do smlouvy s dodavatelem -
provozovatelem informac¢niho systému, aby byla ambulance ,,kryta“ proti selhani na strané
IT?

Odpoved':

Kvalitni smlouva o zpracovani osobnich udajii je zakladnim predpokladem pro ochranu lékare —
poskytovatele zdravotnich sluzeb. Vybrané parametry smlouvy o zpracovani osobnich udaju ve
vazbé na jednotlivé clanky GDPR a povinnosti tam stanovené shrnuje priloha ¢. 5 tohoto
dokumentu. Nutno mit nastavena jasna pravidla.
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Pravni stanovisko:

Zpracovani zpracovatelem se ridi smlouvou nebo jinym prdavnim_aktem podle prava Unie nebo
clenského statu, které zavazuji zpracovatele viici spravci. Smlouva ma povinné pisemnou formu, vc.
elektronické formy. NaleZitosti smlouvy o zpracovani:

» predmeét a doba trvani zpracovani,

» povaha a ucel zpracovani,

» typ osobnich udajii a kategorie subjektii udajii,

» povinnosti a prava spravce.

Podle ¢lanku 28 smlouva nebo jiny pravni akt zejména stanovi, Ze zpracovatel:

» zpracovava osobni udaje pouze na zakladé dolozenych pokynit spravce, vietné predani
osobnich udaju do treti zemé nebo mezinarodni organizaci, pokud mu toto zpracovani jiz
neuklada pravo Unie nebo clenského statu, které se na spravce vztahuje; v takovém pripade
zpracovatel spravce informuje o tomto pravnim pozZadavku pred zpracovanim, ledaze by tyto
pravni predpisy toto informovani zakazovaly z dulezitych divodii verejného zajmu,
zajistuje, aby se osoby oprdvnéné zpracovavat osobni udaje zavdzaly k micenlivosti nebo
aby se na né vztahovala zakonnd povinnost milcenlivosti;
pFijme viechna opatreni poZadovana podle ¢lanku 32;
dodrzuje podminky pro zapojeni dalsiho zpracovatele uvedené v odstavcich 2 a 4 ¢l. 28;
zohlednuje povahu zpracovani, zpracovatel je spravci ndpomocen prostrednictvim vhodnych
technickych a organizacnich opatreni, pokud je to mozné, pro splnéni spravcovy povinnosti
reagovat na zZadosti o vykon prav subjektu udajii stanovenych v kapitole I1I;

Jje spravci napomocen pri zajistovani souladu s povinnostmi podle clanki 32 az 36, a to pri

zohlednéni povahy zpracovani a informaci, jez ma zpracovatel k dispozici;

» v souladu s rozhodnutim spravce vsechny osobni udaje bud’ vymaze, nebo je vrati spravci po
ukonceni poskytovani sluzeb spojenych se zpracovanim, a vymaze existujici kopie, pokud
pravo Unie nebo clenského statu nepozaduje uloZeni danych osobnich udaju,

» poskytne spravci veskeré informace potiebné k dolozeni toho, ze byly splnény povinnosti
stanovené v tomto clanku, a umozni audity, véetné inspekci, provadené spravcem nebo jinym
auditorem, kterého spravce poveril, a k temto auditiim prispéje.

VVYVY 'V

Y

V pFiloze naleznete konkrétni parametry smlouvy o zpracovani osobnich udaju, které je nutné do
smlouvy promitnout.

Zpracovatel a jakakoli osoba, ktera jedna z povéreni spravce nebo zpracovatele a ma pristup
k osobnim udajum, miize tyto osobni udaje zpracovavat pouze na pokyn spravce, ledaze ji jejich
zpracovani ukldada pravo Unie nebo clenského statu. Pokud zpracovatel porusi toto narizeni tim, Ze
urci ucely a prostiedky zpracovani, povazuje se ve vztahu k takovému zpracovadni za sprdvce.

Otazka ¢. 12: Co délat v pripadé, kdy ma ambulance data o pacientech vedeny v cloudu?
(tedy vyuziva néjakou formu uloZisté dat nebo vzdaleny pristup k datiim p¥i poti‘ebé pracovat
na ruznych mistech)

Odpoveéd':

Je nutné mit uzavienu kvalitni smlouvu o zpracovani osobnich udajii, kdy vlastnik a také
provozovatel cloudu jsou v pozici zpracovatele osobnich udajii a jsou pro néj specifikovany
odpovidajici povinnosti. V pripade pochybnosti je nezbytné dany IT systém, ¢i jeho komponenty,
podrobit nezavislému auditu.
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Pravni stanovisko:

Zpracovani zpracovatelem se ridi smlouvou nebo jinym prdavnim_aktem podle prava Unie nebo
clenského statu, které zavazuji zpracovatele viici spravci. Smlouva ma povinné pisemnou formu, vc.
elektronické formy. NaleZitosti smlouvy o zpracovani:

» predmeét a doba trvani zpracovani,

» povaha a ucel zpracovani,

» typ osobnich udajii a kategorie subjektii udajii,

» povinnosti a prava spravce.

Podle ¢lanku 28 smlouva nebo jiny pravni akt zejména stanovi, Ze zpracovatel:

» zpracovava osobni udaje pouze na zakladé dolozenych pokynit spravce, vietné predani
osobnich udaju do treti zemé nebo mezinarodni organizaci, pokud mu toto zpracovani jiz
neuklada pravo Unie nebo clenského statu, které se na spravce vztahuje; v takovém pripade
zpracovatel spravce informuje o tomto pravnim pozZadavku pred zpracovanim, ledaze by tyto
pravni predpisy toto informovani zakazovaly z dulezitych divodii verejného zajmu,
zajistuje, aby se osoby oprdvnéné zpracovavat osobni udaje zavdzaly k micenlivosti nebo
aby se na né vztahovala zakonnd povinnost milcenlivosti;
pFijme viechna opatreni poZadovana podle ¢lanku 32;
dodrzuje podminky pro zapojeni dalsiho zpracovatele uvedené v odstavcich 2 a 4 ¢l. 28;
zohlednuje povahu zpracovani, zpracovatel je spravci ndpomocen prostrednictvim vhodnych
technickych a organizacnich opatreni, pokud je to mozné, pro splnéni spravcovy povinnosti
reagovat na zZadosti o vykon prav subjektu udajii stanovenych v kapitole I1I;

Jje spravci napomocen pri zajistovani souladu s povinnostmi podle clanki 32 az 36, a to pri

zohlednéni povahy zpracovani a informaci, jez ma zpracovatel k dispozici;

» v souladu s rozhodnutim spravce vsechny osobni udaje bud’ vymaze, nebo je vrati spravci po
ukonceni poskytovani sluzeb spojenych se zpracovanim, a vymaze existujici kopie, pokud
pravo Unie nebo clenského statu nepozaduje uloZeni danych osobnich udaju,

» poskytne spravci veskeré informace potiebné k dolozeni toho, ze byly splnény povinnosti
stanovené v tomto clanku, a umozni audity, véetné inspekci, provadené spravcem nebo jinym
auditorem, kterého spravce poveril, a k temto auditiim prispéje.

VVYVY 'V

Y

V pFiloze naleznete konkrétni parametry smlouvy o zpracovani osobnich udaju, které je nutné do
smlouvy promitnout.

Zpracovatel a jakakoli osoba, ktera jedna z povéreni spravce nebo zpracovatele a ma pristup
k osobnim udajum, miize tyto osobni udaje zpracovavat pouze na pokyn spravce, ledaze ji jejich
zpracovani ukldada pravo Unie nebo clenského statu. Pokud zpracovatel porusi toto narizeni tim, Ze
urci ucely a prostiedky zpracovani, povazuje se ve vztahu k takovému zpracovadni za sprdvce.

Otazka ¢. 13: Prakticky lékar sdili dokumentaci a vysledky s jinymi 1ékafi, nemocnicemi — je
tato komunikace a predavani informaci o jim vedenych pacientech nadile moZna bez
zvlastnich smluv? Nebo bude nutné uzavirat néjaké smlouvy se vSemi poskytovateli, se
kterymi informace sdili?

Odpoved':

Smlouva neni potieba za predpokladu, Ze se jedna o zajisteni ndavaznosti dalSich zdravotnich nebo
socialnich sluzeb. To plati za predpokladu, ze budou dodrzeny ostatni povinnosti dle GDPR — napr.
zabezpecena forma predani, kontrola pristupu k citlivym a osobnim udajiim, apod. V jiném pripadé
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smlouva zapotrebi je, napriklad pokud se jedna o klinickou studii, zpracovani dat nesouvisejicich se
zajisténim zdravotnich nebo socialnich sluzeb, apod.

Pravni stanovisko:

Ve smyslu ustanoveni § 45 odst. 2 pismeno g) je poskytovatel zdravotnich sluzeb povinen predat
jinym poskytovatelum zdravotnich sluzeb nebo poskytovatelum socialnich sluzeb potiebné
informace o zdravotnim stavu pacienta nezbytné k zajisteni ndvaznosti dalsich zdravotnich a
socialnich sluzeb poskytovanych pacientovi. V tomto pripadé je predani osobnich udaju zakonné za
predpokladu, ze budou dodrZeny ostatni parametry, resp. povinnosti stanovené GDPR (zaruky).

Otazka ¢. 14: Musi se pro vedeni primarni zdravotnické dokumentace vést informovany
souhlas pacienta?

Odpovéd':
Ne, jedna se o plnéni pravni povinnosti pro lékare, ktera vyplyva z pravnich predpisii.

Pravni stanovisko:

Zakonnost, korektnost a transparentnost jsou zdkladni zdasady GDPR. Dle ¢l. 6 GDPR je

zpracovani zakonné, pouze pokud je splnéna nejméné jedna z téchto podminek a jsou zpracovavany

osobni udaje pouze v odpovidajicim rozsahu:

a) subjekt udaju udelil souhlas se zpracovanim svych osobnich udajut pro jeden ci vice konkrétnich
ucelii;

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udaju, nebo pro
provedeni opatieni prijatych pred uzavienim smlouvy na Zadost tohoto subjektu udajii;

¢) zpracovdni je nezbytné pro splnéni pravni povinnosti, kterd se na sprdavce vitahuje;

d) zpracovani je nezbytné pro ochranu Zivotné dulezZitych zajmii subjektu udaju nebo jiné fyzické
osoby;

e) zpracovani je nezbytné pro splnéni ukolu provadeéného ve verejném zdajmu nebo pri vykonu
verejné moci, kterym je povéren sprdvce;

f) zpracovani je nezbytné pro ucely opravnenych zajmii prislusného spravce ci treti strany, kromée
pripadii, kdy pred témito zajmy maji prednost zajmy nebo zakladni prava a svobody subjektu
udajii vyzadujici ochranu osobnich udaju, zejména pokud je subjektem udaju dité.

Vzhledem k tomu, Ze vedeni zdravotnické dokumentace je upraveno pravnimi predpisy CR zejména:
- zakonem ¢ 372/2011 Sb., o zdravotnich sluZbdch a podminkdch jejich poskytovani (zakon
o zdravotnich sluzbdch), ve znéni pozdéjsich predpisii:
* §53a69- Zdravotnicka dokumentace
- provadéci vyhlaSkou k zakonu o zdravotnich sluZbdch:
Vyhlaska ¢. 98/2012 Sb., o zdravotnické dokumentaci, ve znéni pozdéjsich predpisii
* Priloha ¢. 1 - Minimalni rozsah zdravotnické dokumentace
*  Priloha ¢. 2 - Zasady pro uchovani zdravotnické dokumentace a postup pri jejim
vyrazovani a zniceni po uplynuti doby uchovani
*  Priloha ¢. 3 - Doby uchovani zdravotnické dokumentace nebo jejich casti

Otazka ¢. 15: Miize pacient dle GDPR odmitnout vedeni primarni zdravotnické dokumentace?

Odpoved':
Ne, jedna se o plnéni pravni povinnosti pro lékare, ktera vyplyva z pravnich predpisii.
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Pravni stanovisko:

Ve smyslu ustanoveni § 53 odst. 1 zdkona o zdravotnich sluzbach je poskytovatel povinen vést a
uchovavat zdravotnickou dokumentaci a nakladat s ni podle tohoto zdkona a jinych pravnich
predpisu. Podle odstavce 2 téhoz ustanoveni je zdravotnickda dokumentace souborem informaci
vztahujicich se k pacientovi, o némz je vedena.

Otazka €. 16: Jsou kontaktni udaje pacienta — tedy pouze jméno a telefon nebo jméno a e-mail
— osobnimi udaji, které vyzaduji zvlastni rezim a ochranu?

Odpoved':
Osobnimi udaji je vse, podle ceho miize byt pacient identifikovan. Telefonni cislo i emailova adresa
k nim bezesporu patri.

Pravni stanovisko:

Ve smyslu ustanoveni ¢l. 4 odst. 1 GDPR jsou ,,osobnimi udaji‘ veskeré informace o identifikované
nebo identifikovatelné fyzické osobé (,,subjektu udaju*), pricemz identifikovatelnou fyzickou osobou
Jje fyzicka osoba, kterou lze primo ¢i neprimo identifikovat, zejména odkazem na urcity identifikator,
napriklad jméno, identifikacni cislo, lokacni udaje, sitovy identifikator nebo na jeden ci vice
zvlastnich prvki fyzicke, fyziologicke, genetické, psychicke, ekonomické, kulturni nebo spolecenské
identity této fyzické osoby.

Otazka ¢. 17: Pokud ambulance vede u zaznami pacienta i zaznamy (kontakty) na jeho
pribuzné, kterym dal opravnéni k podavani informaci apod. — Ize tyto zaznamy nadale vést?
A je nutny informovany souhlas téchto pribuznych?

Odpoved':
Tyto udaje lze naddle vést, protoze na to pamatuje zakon jako na prdvo pacienta, ovSem pri
zachovani vsech pravidel GDPR pro jejich zpracovani. Souhlas pribuznych neni nutny.

Pravni stanovisko:

Podle § 33 odst. 1 zakona o zdravotnich sluzbach miize pacient pri prijeti do péce urcit osoby, které
mohou byt informovdny o jeho zdravotnim stavu, a soucasné miize urcit, zda tyto osoby mohou
nahlizet do zdravotnické dokumentace o nem vedené nebo do jinych zapisu vztahujicich se k jeho
zdravotnimu stavu, porizovat si vypisy nebo kopie téchto dokumentii a zda mohou v pripadech podle
§ 34 odst. 7 téhoz zakona vyslovit souhlas nebo nesouhlas s poskytnutim zdravotnich sluzeb.
Pacient miize urcit osoby nebo vyslovit zakaz poskytovat informace o zdravotnim stavu kterékoliv
osobé kdykoliv po prijeti do péce, rovnéz miize urceni osoby nebo vysloveni zdkazu poskytovat
informace o zdravotnim stavu kdykoliv odvolat. Zdznam o vyjadreni pacienta je soucdsti
zdravotnické dokumentace o ném vedené, zaznam podepise pacient a zdravotnicky pracovnik.
Soucasti zaznamu je rovnéz sdéleni pacienta, jakym zpiisobem mohou byt informace o jeho
zdravotnim stavu sdélovany.

Ve smyslu ustanoveni ¢l. 14 odst. 5 GDPR neni nutné informovat subjekt udaju, a to pokud a do té

miry, v niz:

a) subjekt udajii jiz uvedené informace ma;

b) se ukdze, ze poskytnuti takovych informaci neni mozné nebo by vyzadovalo neprimerené usili; to
plati zejména v pripadé zpracovani pro ucely archivace ve verejném zajmu, pro ucely védeckého
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Ci historického vyzkumu nebo pro statistické ucely s vyhradou podminek a zaruk uvedenych v ¢l.
89 odst. 1 GDPR, nebo pokud je pravdépodobné, Ze uplatnéni povinnosti uvedené v odstavci 1
tohoto clanku by znemoznilo nebo vyrazné ztizilo dosazeni cilu uvedeného zpracovani. V
takovych pripadech prijme spravce vhodna opatieni na ochranu prav, svobod a opravnénych
zdjmu subjektu udajii, véetné zpristupneéni danych informaci verejnosti;

¢) je ziskavani nebo zpristupnéni vyslovné stanoveno pravem Unie nebo clenského statu, které se na
spravce vztahuje a v nemz jsou stanovena vhodnd opatieni na ochranu opravnénych zdjmu
subjektu udajii; nebo

d) osobni udaje musi zustat diiverné s ohledem na povinnost zachovavat sluzebni tajemstvi
upravenou pravem Unie nebo clenského statu, véetné zakonné povinnosti mlcenlivosti.

Otazka €. 18: MiZe pacient poZadovat, aby mu lékaF doloZil, Ze postupuje dle GDPR? A co
v takovém pripadé povaZovat za adekvatni doloZeni?

Odpoved':

Pacient jako subjekt udajit ma pravo a mel by byt (musi) byt informovan o tom, jak jsou jeho osobni
udaje zpracovavany. GDPR ma presné parametry této informace (tuto Ize pripravit predem pisemné,
aby viastni informovani nezdrzovalo provoz ambulance a nepripravovalo odborny personal o cenny
cas); jedna z moznych variant je uvedena i v prilohach materialu (priloha ¢. 6).

Pravni stanovisko:

Dle ¢l. 12 a 13 GDPR musi spravce tyto informace poskytnout v okamziku ziskani osobnich udajii s
vyjimkou pripadi, Ze je jiz subjekt udaju ma ci v jinych pripadech, na které GDPR pamatuje (napt-
v pripadech, kdy jde o ochranu Zivota subjektu udajii). Povinnost spravce informovat subjekt udajii
transparentnim, srozumitelnym a snadno pristupnym zpiisobem za pouziti jasnych a jednoduchych
Jjazykovych prostredkii informace dle ¢l. 13, 14, 15-22 a 34. Informace o opatrenich prijatych dle ¢l.
15-22 jsou predavany na zdklade Zadosti. Lhiita pro vyrizeni Zadosti je 1 mésic, maximalné je ji
mozné dvakrat prodlouzit.

Otazka €. 19: MiZe pacient dle GDPR odmitnout predani své zdravotnické dokumentace
jinému lékari, nemocnici, pokud to jeho zdravotni stav, ¢i navazujici péce, vyZaduji? A méni
se néjak dle GDPR pravidla sdileni dokumentace mezi lékari?

Odpoveéd':

Ne v pripadech, kdy je to nezbytné k zajisténi ndavaznosti dalsich zdravotnich a socialnich sluzeb
poskytovanych pacientovi ¢i pro ochranu prav jinych osob. Jedna se o plnéni pravni povinnosti pro
lékare, ktera vyplyva z pravnich predpisii. V tomto smyslu se nastavena pravidla nijak nemeéni.

Pravni stanovisko:

Ve smyslu ustanoveni § 45 odst. 2 pismeno g) zakona o zdravotnich sluzbach je poskytovatel
zdravotnich sluzeb povinen predat jinym poskytovateliim zdravotnich sluzeb nebo poskytovateliim
socialnich sluzeb potiebné informace o zdravotnim stavu pacienta nezbytné k zajisténi navaznosti
dalsich zdravotnich a socialnich sluzeb poskytovanych pacientovi. V tomto pripadé je predani
osobnich udajii zakonné za predpokladu, zZe budou dodrzeny ostatni parametry, resp. povinnosti
stanovené GDPR (zaruky).

Totéz plati v pripadech, kdy jest tak stanoveno zdkonem ¢. 258/2000 Sb., o ochrané verejného
zdravi a o zméné nékterych souvisejicich zakonii, ve znéni pozdéjsich predpisii.
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Otazka ¢. 20: Lze e-mailovou komunikaci mezi 1ékaii, nebo mezi ambulanci a nemocni¢nim
lékaFem — napfr. pri predani pacienta, pri konzultaci o jeho stavu — povaZovat za bezpe¢nou?
Nebo ma byt néjak specialné zabezpecena a jak?

Odpovéd':

Obecné predani beznou emailovou cestou neni bezpecnou cestou. Preddavani by mélo byt reseno
zabezpecenymi komunikacnimi prvky, kterymi jsou v soucasné dobé datové schranky ¢i sdilena
datova uloziste zabezpecena napr. Sifrovanim. Rovnez je mozné i preddvani osobni proti prokdzani
totoznosti. V pripadé telefonického predavani informaci na zdklade hesla by toto melo byt
podchyceno ve smlouvé o zpracovani osobnich udajii.

Pravni stanovisko:

Spravce musi ve smyslu ustanoveni ¢l. 24 a nasl. GDPR provadét zpracovani v souladu s GDPR, a
to s prihlédnutim k povaze, rozsahu, kontextu a uceliim zpracovani a k riizné pravdepodobnym a
rizné zavaznym rizikiom pro prava a svobody fyzickych osob.

Za tim ucelem zavede vhodna technicka a organizacni opatveni,

tato opatreni musi byt schopen dolozit,

tato opatieni musi podle potieby revidovat a aktualizovat,

vhodné je i zpracovani koncepce.

YV YV

Zabezpeceni zpracovani spociva v provedeni vhodnych technickych a organizacnich opatieni. Tato

opatreni provedou sprdavce a zpracovatel, a to s prihlédnutim ke stavu techniky, nakladiim na

provedeni, povaze, rozsahu, kontextu a uceltim zpracovani i k riizné pravdépodobnym a riizné

zavaznym rizikum pro prava a svobody fyzickych osob, aby zajistili uroven zabezpeceni

odpovidajici danému riziku, pripadné vcéetné:

a) pseudonymizace a Sifrovani osobnich udajii;

b) schopnosti zajistit neustdlou ditvérnost, integritu, dostupnost a odolnost systéemu a sluZeb
zpracovani;

¢) schopnosti obnovit dostupnost osobnich udajii a pristup k nim véas v pripadeé fyzickych ci
technickych incidentu;

d) procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych technickych a
organizacnich opatieni pro zajisténi bezpecnosti zpracovani.

Pri posuzovani vhodné urovné bezpecnosti se zohledni zejména rizika, kterd predstavuje zpracovani,

zejména:

a) nahodné nebo protiprdavni zniceni,

b) ztrata,

¢) pozménovani,

d) neopravnené zpristupnéni preddavanych, ulozenych nebo jinak zpracovavanych osobnich udajui,
nebo neopravnény pristup k nim.

Spravce a zpracovatel prijmou opatreni pro zajisteni, aby jakakoli fyzicka osoba, ktera

a) jedna z poveéreni spravce nebo zpracovatele

b) ma pristup k osobnim udajiim,

zpracovavala tyto osobni udaje pouze na pokyn spravce, pokud ji jejich zpracovani jiz neuklada
pravo Unie nebo clenského statu.
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Jednim z prvkii, kterymi lze prokazat soulad, je dodrzovani schvaleného kodexu chovani nebo
uplatinovani schvaleného mechanismu pro vydavani osvédceni. V minimalni podobé Ize prokazat
soulad zdznamy o ¢innostech zpracovani.

Otazka €. 21: Méni se v GDPR néjak prava a povinnosti nelékarského zdravotnického
personalu, zejména zdravotnich sester? V béZné praxi sestra v ambulanci pracuje s osobnimi
udaji i se zdravotnickou dokumentaci a komunikuje s pacienty. Bude toto nadale mozné?

Odpoved':

Praxe zustava zachovana s tim, Ze je potreba dodrzet zasady zpracovani a zajistit vSechnu
potrebnou dokumentaci, v¢. prehledii o nahlizeni do zdravotnické dokumentace jak v listinné, tak i
elektronické podobé. Zdravotnicky personal musi byt také proskolen a znat vnitini predpisy spravné
prdce s osobnimi udaji. O proskoleni by mél v ambulanci existovat zaznam.

Pravni stanovisko:

Zabezpeceni zpracovani spociva v provedeni vhodnych technickych a organizacnich opatieni. Tato

opatreni provedou sprdavce a zpracovatel, a to s prihlédnutim ke stavu techniky, nakladiim na

provedeni, povaze, rozsahu, kontextu a uceltim zpracovani i k riizné pravdépodobnym a riizné

zavaznym rizikum pro prava a svobody fyzickych osob, aby zajistili uroven zabezpeceni

odpovidajici danému riziku, pripadné véetné:

a) pseudonymizace a Sifrovani osobnich udajii;

b) schopnosti zajistit neustdlou ditvérnost, integritu, dostupnost a odolnost systéemu a sluZeb
zpracovani;

¢) schopnosti obnovit dostupnost osobnich udajii a pristup k nim véas v pripadeé fyzickych ci
technickych incidentu;

d) procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych technickych a
organizacnich opatieni pro zajisténi bezpecnosti zpracovani.

Pri posuzovani vhodné urovné bezpecnosti se zohledni zejména rizika, kterd predstavuje zpracovani,

zejména:

a) nahodné nebo protiprdavni zniceni,

b) ztrata,

¢) pozménovani,

d) neopravnéné zpristupnéni predavanych, ulozenych nebo jinak zpracovavanych osobnich udajii,
nebo neoprdavnény pristup k nim.

Spravce a zpracovatel prijmou opatreni pro zajisténi, aby jakadkoli fyzicka osoba, kterda

a) jedna z povéreni spravce nebo zpracovatele

b) ma pristup k osobnim udajiim,

zpracovavala tyto osobni udaje pouze na pokyn spravce, pokud ji jejich zpracovani jiz neuklada
prdvo Unie nebo clenského stdtu.

Jednim z prvku, kterymi lze prokazat soulad, je dodrZovani schvaleného kodexu chovani nebo
uplatinovani schvaleného mechanismu pro vydavani osvédceni. V _minimalni podobé lze prokazat
soulad zdznamy o ¢innostech zpracovani.
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Otazka €. 22: Jak postupovat pri Zadosti o nahlédnuti do zdravotni dokumentace opravnénou
osobou vcetné porizeni kopie dokumentace (vypis z dokumentace)? Bude zde vyZadovan
zvlastni informovany souhlas, a jaky?

Odpovéd':
Nahlizeni do zdravotnické dokumentace je upraveno zdakonem o zdravotnich sluzbach. Stavajici
postupy se nemeni.

Pravni stanovisko:

Souhlas se zpracovanim osobnich udajii je pouze jednim z pravmich titulii jejich zpracovani.
V tomto pripadé se jedna o jiny pravni titul zpracovani — plnéni pravni povinnosti. Vzhledem k tomu,
ze dle ustanoveni § 41 odst. 3 zdkona o zdravotnich sluzbdach pacient, zakonny zdstupce nebo
opatrovnik pacienta, osoba urcend pacientem, osoba blizkda pacientovi nebo osoba ze spolecné
domdcnosti jsou povinni prokdzat svou totoznost obcanskym priikazem, jestlize o to poskytovatel
nebo zdravotnicky pracovnik, jehoZz prostrednictvim poskytovatel poskytuje pacientovi zdravotni
sluzby, pozada. Povinnost prokdzat se obcanskym pritkazem ma rovnéz osoba, ktera uplatiuje podle
tohoto zakona nebo jiného pravniho predpisu prdavo na informace o zdravotnim stavu pacienta, a
osoba, ktera hodla hospitalizovaného pacienta navstivit a neni osobou podle véty prvni. Jde-li o
cizince, totoznost se prokazuje cestovnim dokladem nebo jinym prikazem totoznosti. Ma-li
zdravotnicky pracovnik pochybnost, zda jde o osobu blizkou, osvédci osoba blizkad tuto skutecnost
Cestnym prohlasenim, ve kterém uvede své kontaktni udaje a cislo prikazu totoznosti; Cestné
prohlaseni je soucdsti zdravotnické dokumentace vedené o pacientovi.

Vtomto pripadé je nutné opravnénou osobu jako subjekt udajii pouze informovat o vsech
parametrech zpracovani jeho osobnich udajii, nikoliv jej Zadat o souhlas se zpracovanim osobnich
udayii.

Otazka €. 23: Nasledujici soupis shrnuje hlavni aktivity/Cinnosti praktického 1ékare. Bylo by
mozné kazdou okomentovat, jaky na ni ma dopad GDPR a co se pro ni ma upravit/nastavit,
aby byla vedena spravné?

Soupis ¢innosti Praktického lékaie pro déti a dorost s pouZitim zdaznamii s osobnimi udaji
Cinnost Prace s osobnimi udaji Poznamka

k pravnimu
titulu

1 | Registrace do obvodu Zalozeni dokumentace plnéni pravni
povinnosti

2 | Prohlidka novorozence doma Zapis do dokumentace plnéni pravni
povinnosti

3 | 1. navstéva v poradné Zapis do dokumentace plnéni pravni
povinnosti

4 | Navstéva nemocného Zapis do dokumentace plnéni pravni
povinnosti

5 | Prohlidka v poradné Zapis do dokumentace plnéni pravni
povinnosti

6 | Prohlidka v kurativé Zapis do dokumentace plnéni pravni
povinnosti
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7 | Vystaveni receptu/zadanky Vystaveni dokumentu a zapis | plnéni pravni
povinnosti
8 | Vystaveni OCR Vystaveni dokumentu a zapis | plnéni pravni
povinnosti
9 | Vystaveni neschopenky Vystaveni dokumentu a zapis | plnéni pravni
povinnosti
10 | Doporuceni - laboratot Vystaveni dokumentu a zapis | plnéni pravni
povinnosti
11 | Doporuceni vySetieni specialistou Vystaveni dokumentu a zapis | plnéni pravni
povinnosti
12 | Doporuceni k hospitalizaci Vystaveni dokumentu a zapis | plnéni pravni
povinnosti
13 | Potvrzeni na zadost bezplatné Vystaveni dokumentu a zapis | plnéni smlouvy
14 | Potvrzeni na Zadost placené Vystaveni dokumentu a zapis | plnéni smlouvy
15 | Komunikace s OSPOT Vystaveni zpravy a zapis plnéni pravni
povinnosti
16 | Vystaveni zadosti o 1azné Vystaveni poukazu a zapis plnéni pravni
povinnosti
17 | Vystaveni pojistky Vyplnéni pojistky a zapis plnéni smlouvy
18 | Komunikace telefonem Zapis do dokumentace plnéni smlouvy
19 | Komunikace mailem Zapis do dokumentace plnéni smlouvy
20 | Dopis registrovanému pacientovi Odeslani pozvanky plnéni pravni
povinnosti
21 | Nepravidelna péce Vystaveni zpravy plnéni pravni
povinnosti
22 | Administrace registrace Zapis do dokumentace plnéni pravni
povinnosti
23 | Vytazeni z péce Zapis do dokumentace plnéni pravni
povinnosti
24 | Zaznam o zékroku v klinické studii | Zapis do dokumentace nutny souhlas
subjektu udaji
25 | Zprava o zakroku v klinické studii Zapis do studiové nutny souhlas
dokumentace subjektu udaji
26 | Kontrola a zapis pracovnika klinické | Nahlédnuti do dokumentace, | nutny souhlas
studie zapis ve studiové subjektu udaji
dokumentaci
26 | Kontrola dokumentace pracovnikem | Nahlédnuti do dokumentace, | plnéni pravni
hygienické sluzby hygienicka sluzba vydava povinnosti
zpravu o kontrole
27 | Kontrola dokumentace reviznim Nahlédnuti do dokumentace, | plnéni pravni
lékarem revizni 1ékat vydava zpravu o | povinnosti
kontrole
28 | Vyzadani dokumentace policii Piedani dokumentace na plnéni pravni
zaklad€ fadné zddosti a zdpis | povinnosti
29 | Vyzadani dokumentace soudem Piedani dokumentace na plnéni pravni
zaklad€ fadné zadosti a zapis | povinnosti
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30 | Nahlédnuti do dokumentace Zapis do dokumentace plnéni pravni
opravnénou osobou povinnosti

31 | HlaSeni infekéniho onemocnéni Zaslani hlaseni plnéni pravni
povinnosti

32 | HlaSeni reakce po ockovani Zaslani hlaseni a zapis plnéni pravni
povinnosti

33 | Vyplnéni povinného dotazniku Zapis a zalozeni do plnéni pravni
dokumentace povinnosti

34 | Epikriza Zapis a zalozeni do plnéni pravni
dokumentace povinnosti

35 | Hlageni UZIS Odeslani souhrnného hlaSeni | plnéni pravni
povinnosti

Odpoved':

Zakladni odpovédnost lékare, resp. poskytovatele zdravotnich sluzeb, je zpracovavat osobni udaje
dle zasad GDPR a mit vSe radné zdokumentovano. Zdkladni zasadou je zpracovavat osobni udaje
zdkonne. Ve vysSe uvedené tabulce jsou uvedeny predpokldadané tituly zpracovani osobnich udajui,
které jsou z pohledu GDPR zdkonnymi diivody jejich zpracovani.

Pravni stanovisko:

Spravce musi ve smyslu ustanoveni ¢l. 24 a nasl. GDPR provadét zpracovani v souladu s GDPR, a
to s prihlédnutim k povaze, rozsahu, kontextu a uceliim zpracovani a k riizné pravdepodobnym a
rizné zavaznym rizikiom pro prava a svobody fyzickych osob.

Za tim ucelem zavede vhodna technicka a organizacni opatveni,

tato opatreni musi byt schopen dolozit,

tato opatieni musi podle potieby revidovat a aktualizovat,

vhodné je i zpracovani koncepce.

Y VYV

Zabezpeceni zpracovani spociva v provedeni vhodnych technickych a organizacnich opatieni. Tato

opatreni provedou sprdavce a zpracovatel, a to s prihlédnutim ke stavu techniky, nakladiim na

provedeni, povaze, rozsahu, kontextu a uceltim zpracovani i k riizné pravdépodobnym a riizné

zavaznym rizikum pro prava a svobody fyzickych osob, aby zajistili uroven zabezpeceni

odpovidajici danému riziku, pripadné vcéetné:

a) pseudonymizace a Sifrovani osobnich udajii;

b) schopnosti zajistit neustdlou ditvérnost, integritu, dostupnost a odolnost systéemu a sluZeb
zpracovani;

¢) schopnosti obnovit dostupnost osobnich udajii a pristup k nim véas v pripadeé fyzickych ci
technickych incidentu;

d) procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych technickych a
organizacnich opatieni pro zajisténi bezpecnosti zpracovani.

Pri posuzovani vhodné urovné bezpecnosti se zohledni zejména rizika, kterd predstavuje zpracovani,
zejména:

a) nahodné nebo protipravni zniceni,

b) ztrata,

¢) pozménovani,
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d) neopravnéné zpristupneni preddavanych, ulozenych nebo jinak zpracovdavanych osobnich udajii,
nebo neopravnény pristup k nim.

Spravce a zpracovatel prijmou opatreni pro zajisteni, aby jakadkoli fyzicka osoba, ktera

a) jedna z povereni spravce nebo zpracovatele

b) ma pristup k osobnim udajiim,

zpracovavala tyto osobni udaje pouze na pokyn sprdavce, pokud ji jejich zpracovani jiz neukladd
pravo Unie nebo clenského statu.

Jednim z prvku, kterymi lze prokazat soulad, je dodrzovani schvaleného kodexu chovani nebo
uplatiiovani schvadleného mechanismu pro vydavani osvédceni. V _minimdlni podobé Ize prokdzat
soulad zdznamy o cinnostech zpracovani.

Nasledujici otazky se tykaji praxe laboratoii obsluhujicich praktické lékare
a ambulance

Otazka €. 24: V ramci laboratorni dokumentace jsou vedeny karty pracovnikii (nap¥. v MS
Word), kde jsou tidaje osobni, o vzdélani, Skoleni, prohlidkach, platovém zarazeni atd. Lze je
vést i nadale a za jakych podminek? Je pro vedeni takové dokumentace v laboratofi nové
poti‘ebny informovany souhlas pracovnika?

Odpoved':

Je mozné vést tyto udaje, vzhledem k tomu, Ze jde o povinnost stanovenou zakonem pro spravce (dle
zakoniku prace), ovsem opét je nutné zohlednit technickd a organizacni opatieni kjejich
zabezpeceni.

Pravni stanovisko:

Zpracovani je zdkonné, pouze pokud je splnéna nejméné jedna z téchto podminek a jsou

zpracovavany osobni udaje pouze v odpovidajicim rozsahu:

a) subjekt udaju udelil souhlas se zpracovanim svych osobnich udajiut pro jeden ci vice konkrétnich
ucelii;

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udaju, nebo pro
provedeni opatieni prijatych pred uzavienim smlouvy na zZadost tohoto subjektu udajii;

¢) zpracovdni je nezbytné pro splnéni pravni povinnosti, kterd se na sprdavce vitahuje;

d) zpracovani je nezbytné pro ochranu Zivotné dulezZitych zajmii subjektu udaju nebo jiné fyzické
osoby;

e) zpracovani je nezbytné pro splnéni ukolu provadéného ve verejném zdajmu nebo pri vykonu
verejné moci, kterym je povéren sprdvce;

f) zpracovani je nezbytné pro ucely opravnenych zajmii prislusného spravce ci treti strany, kromée
pripadii, kdy pred témito zajmy maji prednost zajmy nebo zakladni prava a svobody subjektu
udajii vyzadujici ochranu osobnich udaju, zejména pokud je subjektem udaju dité.
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Otazka €. 25: Zméni nastup GDPR predavani dokumentace a vysledki mezi praxi l1ékafem a
laboratori?

Odpoved':

Povinnosti se neméni,je potreba zajistit bezpecnost jejich predavani vhodnymi zarukami. Nejen
smluvnimi — preddni musi byt provadeno zabezpecenymi cestami a nastroji a k témto procestim by
se méla vazat adekvatni analyza rizik a prijata opatieni k jejich minimalizaci. Oteviend komunikace
elektronickou postou (e-mailem) neni bezpecnou cestou predavani citlivych udaju.

Pravni stanovisko:

Zabezpeceni zpracovani spociva v provedeni vhodnych technickych a organizacnich opatieni. Tato

opatreni provedou sprdavce a zpracovatel, a to s prihlédnutim ke stavu techniky, nakladiim na

provedeni, povaze, rozsahu, kontextu a uceltim zpracovani i k riizné pravdépodobnym a riizné

zavaznym rizikum pro prava a svobody fyzickych osob, aby zajistili uroven zabezpeceni

odpovidajici danému riziku, pripadné vcetné:

a) pseudonymizace a Sifrovani osobnich udajii;

b) schopnosti zajistit neustdlou ditvérnost, integritu, dostupnost a odolnost systéemu a sluZeb
zpracovani;

¢) schopnosti obnovit dostupnost osobnich udajii a pristup k nim véas v pripadeé fyzickych ci
technickych incidentu;

d) procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych technickych a
organizacnich opatieni pro zajisténi bezpecnosti zpracovani.

4

Pri posuzovani vhodné urovné bezpecnosti se zohledni zejména rizika, kterd predstavuje zpracovani,

zejména:

a) nahodné nebo protiprdavni zniceni,

b) ztrata,

¢) pozménovani,

d) neopravnéné zpristupnéni predavanych, ulozenych nebo jinak zpracovavanych osobnich udajii,
nebo neoprdavnény pristup k nim.

Spravce a zpracovatel prijmou opatreni pro zajisténi, aby jakakoli fyzicka osoba, kterda

a) jedna z povéreni spravce nebo zpracovatele

b) ma pristup k osobnim udajim,

zpracovavala tyto osobni udaje pouze na pokyn spravce, pokud ji jejich zpracovani jiz neuklada
pravo Unie nebo clenského statu.

Jednim z prvku, kterymi lze prokazat soulad, je dodrZovani schvaleného kodexu chovani nebo
uplatinovani schvaleného mechanismu pro vydavani osvédceni. V minimalni podobé Ize prokazat
soulad zaznamy o cinnostech zpracovani.

Otazka €. 26: V laboratofi byva na pocitaci adresar dodavatelii, servist, jinych laboratofi,
praktickych lékait z dané oblasti aj. Co je tieba ucinit pro jeho zachovani?

Odpoved':

Je mozné vést tyto udaje, vzhledem ktomu, Ze jde o bézné dodavatelské kontakty a kontakty
spolupracujicich subjektii. Ovsem opét je nutné zohlednit technicka a organizacni opatieni k jejich
zabezpeceni.
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Pravni stanovisko:
Viz vyse otazky 25 — 26.

Otazka ¢. 27: V laboratori je k dispozici ,kniha vysledka* (identifikace pacienta a jeho
vysledky k odbéru), miiZe byt v el. podobé i papirova. Bude moZné ji nadale mit? A za jakych
podminek?

Odpoved':
Laborator je poskytovatelem zdravotnich sluzeb a na vedeni téchto zaznamu se vztahuji stejna
pravidla jako na primarni zdravotnickou dokumentaci.

Pravni stanovisko:

Ve smyslu ustanoveni § 53 odst. 1zakona o zdravotnich sluzbach je poskytovatel povinen vést a
uchovavat zdravotnickou dokumentaci a nakladat s ni podle tohoto zdkona a jinych pravnich
predpisi. Podle odstavce 2 téhoz ustanoveni je zdravotnicka dokumentace je souborem informact
vztahujicich se k pacientovi, o néemz je vedena.

Otazka €. 28: V informaénim systému, v némz se ridi laboratorni dokumentace, jsou seznamy
vSech pracovniki, ktefi maji k datim pristup se zakladni informaci o nich. Je to nezbytné pro
stanoveni pristupovych prav a sledovani jejich prace s dokumenty. Nelze o ni kvili GDPR
prijit! — jak maji byt tyto véci oSetieny, aby laborator mohla pokracovat v ¢innosti?

Odpovéd':

Je nutné zavést takova opatieni (organizacni i technicka), aby byly zmapovany vSechny pristupy do
informacniho systéemu a ulozené informace byly zabezpeceny. Smyslem GDPR neni zakazovat
vedeni takové dokumentace, ale minimalizovat riziko zneuZiti a poSkozeni prav subjektii udaju.
Odpovedny spravce dat pak musi byt schopen dolozit, Ze ma zmapované, jaké osobni udaje vede,
kde je vede, jak je zabezpecuje a jak kontroluje pristupy k nim.

Pravni stanovisko:

Zabezpeceni zpracovani spociva v provedeni vhodnych technickych a organizacnich opatieni. Tato

opatreni provedou sprdavce a zpracovatel, a to s prihlédnutim ke stavu techniky, nakladiim na

provedeni, povaze, rozsahu, kontextu a uceltim zpracovani i k riizné pravdépodobnym a riizné

zavaznym rizikum pro prava a svobody fyzickych osob, aby zajistili uroven zabezpeceni

odpovidajici danému riziku, pripadné véetné:

a) pseudonymizace a Sifrovani osobnich udajii;

b) schopnosti zajistit neustdlou ditvérnost, integritu, dostupnost a odolnost systéemu a sluZeb
zpracovani;

¢) schopnosti obnovit dostupnost osobnich udajii a pristup k nim véas v pripadeé fyzickych ci
technickych incidentu;,

d) procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych technickych a
organizacnich opatieni pro zajisténi bezpecnosti zpracovani.

Pri posuzovani vhodné urovné bezpecnosti se zohledni zejména rizika, ktera predstavuje zpracovani,
zejména:

a) nahodné nebo protipravni zniceni,

b) ztrata,
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¢) pozménovani,
d) neopravnéné zpristupneni predavanych, ulozenych nebo jinak zpracovavanych osobnich udajii,
nebo neoprdavnény pristup k nim.

Spravce a zpracovatel prijmou opatreni pro zajisténi, aby jakadkoli fyzicka osoba, kterda

a) jedna z povéreni spravce nebo zpracovatele

b) ma pristup k osobnim udajim,

zpracovavala tyto osobni udaje pouze na pokyn spravce, pokud ji jejich zpracovani jiz neuklada
pravo Unie nebo clenského statu.

Jednim z prvkii, kterymi lze prokazat soulad, je dodrzovani schvaleného kodexu chovani nebo
uplatinovani schvaleného mechanismu pro vydavani osvédceni. V minimalni podobé Ize prokazat
soulad zdaznamy o ¢innostech zpracovani.

Otazka ¢. 29: Je bézné a vstricné ze strany laboratoie kolegim (Iékarim) sdélit vysledky ¢i
dalSi podrobnosti i telefonicky - nékdy se ptaji na predbézné (kultivaéni) vysledky, nékdy
nemohou papir najit, nékdy je (ty zaslané) potiebuji konzultovat. Co ucinit, aby toto bylo
nadale moZné?

Odpovéd':

Pokud se znaji neni problém. Telefonické predani, v¢. hesla pro tuto komunikaci je vhodné upravit
do smlouvy uzaviranou mezi lékarem a laboratori, jako i dalsi formy pouzivané komunikace.
Komunikace musi byt bezpecnd a musi minimalizovat riziko zneuziti a poSkozeni prav subjektii
udaju.

Pravni stanovisko:

Zabezpeceni zpracovani spociva v provedeni vhodnych technickych a organizacnich opatreni. Tato

opatieni provedou spravce a zpracovatel, a to s prihlédnutim ke stavu techniky, nakladim na

provedeni, povaze, rozsahu, kontextu a uceltim zpracovani i k riizné pravdépodobnym a riizné

zavaznym rizikum pro prava a svobody fyzickych osob, aby zajistili uroven zabezpeceni

odpovidajici danému riziku, pripadné vcetneé:

a) pseudonymizace a Sifrovani osobnich udajii;

b) schopnosti zajistit neustalou diivernost, integritu, dostupnost a odolnost systémii a sluZeb
zpracovani;

¢) schopnosti obnovit dostupnost osobnich udajii a pristup k nim véas v pripadé fyzickych ci
technickych incidentii;

d) procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych technickych a
organizacnich opatieni pro zajisténi bezpecnosti zpracovani.

Pri posuzovani vhodné urovné bezpecnosti se zohledni zejména rizika, kterd predstavuje zpracovani,

zejména:

a) nahodné nebo protipravni zniceni,

b) ztrata,

¢) pozmérnovani,

d) neopravneéné zpristupneni predavanych, ulozenych nebo jinak zpracovavanych osobnich udajii,
nebo neopravnény pristup k nim.

80



s EVROPSKA UNIE Ve ;1 MINISTERSTVO ZDRAVOTNICTVI

* Vd
2 * Evropsky socialni fond CESKE REPUBLIKY UZIS

* % s Operacni program Zaméstnanost
Priloha ¢. 8 Problematika GDPR z pohledu poskytovatelti ambulantnich zdravotnich sluZeb v otdzkdch a odpovédich

Spravce a zpracovatel prijmou opatreni pro zajisténi, aby jakakoli fyzicka osoba, kterda

a) jedna z povéreni spravce nebo zpracovatele

b) ma pristup k osobnim udajim,

zpracovavala tyto osobni udaje pouze na pokyn spravce, pokud ji jejich zpracovani jiz neuklada
prdavo Unie nebo clenského stdtu.

Jednim z prvkii, kterymi lze prokazat soulad, je dodrzovani schvaleného kodexu chovani nebo
uplatinovani schvaleného mechanismu pro vydavani osvédceni. V_minimalni podobé Ize prokazat
soulad zdznamy o ¢innostech zpracovani.

Otazka €. 30: V horské ordinaci je pani doktorka, ktera nema a nebude mit pocita¢. Vysledky
ji vozi kuryr, kdyZ jede pro odbéry, nebo nosi posta, kdyZ nelze jinak. Bézné ji laborator
vysledky sdéluje telefonicky. Jak to Ize délat i po kvétnu 2018?

Odpoved':

Osobni i citlivé udaje je nutné predavat zabezpecenou formou. Telefonické predani, v¢. hesla pro
tuto komunikaci je vhodné upravit do smlouvy uzaviranou mezi lékarem a laboratori. Obdobné
takto muze byt osetiena i jina forma komunikace. Postovni predani musi byt adekvdtné zabezpeceno,
predavani osobni (kuryrem) proti prokazani totoznosti je rovnéz mozné.

Pravni stanovisko:

Zabezpeceni zpracovani spociva v provedeni vhodnych technickych a organizacnich opatieni. Tato

opatreni provedou sprdavce a zpracovatel, a to s prihlédnutim ke stavu techniky, nakladiim na

provedeni, povaze, rozsahu, kontextu a uceltim zpracovani i k riizné pravdépodobnym a riizné

zavaznym rizikum pro prava a svobody fyzickych osob, aby zajistili uroven zabezpeceni

odpovidajici danému riziku, pripadné vcéetné:

a) pseudonymizace a Sifrovani osobnich udajii;

b) schopnosti zajistit neustdlou ditvérnost, integritu, dostupnost a odolnost systéemu a sluZeb
zpracovani;

¢) schopnosti obnovit dostupnost osobnich udajii a pristup k nim véas v pripadeé fyzickych ci
technickych incidentu;

d) procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych technickych a
organizacnich opatieni pro zajisténi bezpecnosti zpracovani.

Pri posuzovani vhodné urovné bezpecnosti se zohledni zejména rizika, kterd predstavuje zpracovani,

zejména:

a) nahodné nebo protiprdavni zniceni,

b) ztrata,

¢) pozménovani,

d) neopravnené zpristupnéni preddavanych, ulozenych nebo jinak zpracovdavanych osobnich udajui,
nebo neopravnény pristup k nim.

Spravce a zpracovatel prijmou opatreni pro zajisteni, aby jakakoli fyzicka osoba, ktera

a) jedna z povereni spravce nebo zpracovatele

b) ma pristup k osobnim udajiim,

zpracovavala tyto osobni udaje pouze na pokyn spravce, pokud ji jejich zpracovani jiz neuklada
prdvo Unie nebo clenského stdtu.
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Priloha ¢. 8 Problematika GDPR z pohledu poskytovatelti ambulantnich zdravotnich sluZeb v otdzkdch a odpovédich

Jednim z prvkii, kterymi lze prokazat soulad, je dodrzovani schvaleného kodexu chovani nebo
uplatinovani schvaleného mechanismu pro vydavani osvédceni. V_minimalni podobé Ize prokazat
soulad zdznamy o ¢innostech zpracovani.
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